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Resumen

El trabajo aborda el dilema juridico que plantea el nuevo paradigma de la medicina
personalizada, cuyo desarrollo requiere disponer de ingentes cantidades de datos de salud,
sin merma de su proteccién como derechos especialmente sensibles conforme al RGPD
y de laLOPDPGDD. Se analiza de forma critica el vigente marco normativo, fragmentado
y deficiente, en lo que respecta al uso secundario de los datos de salud para fines de
investigacion, que culmina en el RPD vy trata de conciliar los intereses en conflicto
regulando como bases legitimadoras el consentimiento y otras fundamentadas en el
interés social o general. Entre otras soluciones, se propone el refuerzo de los mecanismos
de garantia para los derechos del titular y el interesado (singularmente: anonimizacion y
seudonimizacion), a fin de evitar o minimizar en lo posible la materializacion de riesgos
para los derechos individuales de las personas.
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Abstract

The paper analyzes the legal dilemma derived from the new paradigm of personalized
medicine, whose development requires having enormous health data, without prejudice
to their protection as particularly sensitive personal rights to which the regulation of the
GDPR and the LOPDPGDD applies. The current regulatory framework, fragmented and
deficient, which culminates in the DPO, is critically analyzed, with regard to the
secondary use of health data for research purposes, which tries to reconcile individual
rights and scientific progress by regulating consent and others such as the social or general

1Este trabajo forma parte del Proyecto de Investigacion "Contratacion de Servicios de Telemedicina:
Actualidad y  Desafios  Juridicos" (TED2021-129472B-00/MICINN)  financiado por
MCIN/AEI/10.13039/501100011033 y por la Union Europea Next Generation EU/PRTR del que la autora
es Investigadora Principal.
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interest as principles of legitimation of data processing. It is proposed to strengthen the
guarantee for the rights of the owner and user of personal health data.

Key-words
Health data, personalized medicine, secondary use of data for research purposes
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I. INTRODUCCION. TECNOLOGIA Y (R)EVOLUCION DE LA SALUD:
SALUD DIGITAL Y MEDICINA PERSONALIZADA

El proceso de digitalizacion y desarrollo tecnolégico en que nos hallamos inmersos
estd dando lugar a cambios profundos que, entre otros ambitos, afectan radicalmente a los
tradicionales sistemas de organizacion y prestacion de servicios de salud. Pueden
distinguirse en este punto dos niveles de desarrollo que configuran sistemas

diferenciados: el primero, que cronolégicamente se inicia en las ultimas décadas del
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pasado siglo con las primeras aplicaciones civiles de la informatica, experimenta un punto
de inflexion y rapido avance como consecuencia de la crisis sanitaria de la COVID19 y
actualmente evoluciona a ritmo exponencial por mor del desarrollo tecnoldgico y de la
Inteligencia Artificial.

La telemedicina o instrumentacion tecnolégica en la prestacion de servicios médicos
(en sus modalidades de teleconsulta, televigilancia, telediagndstico, medicina quirdrgica
de precision e interconsulta facultativa) ha venido para quedarse, transformando no sélo
el aspecto juridico negocial (prestacion de servicios) sino, sobre todo, la relacion médico-
paciente, modalizando la “lex artis” de aquél y reforzando el rol proactivo del paciente
mas alla de su autonomia ex arts. 2.2, 4 y 8 de la Ley Béasica Regladora de la Autonomia
del Paciente (en adelante, LBRAP).

Por otro lado, el denominado sistema de medicina personalizada, individualizada o de
precision (en adelante, MedPer), cuyas bases se estan asentando con los avances en el
campo de la gendmica, supone todo un cambio de paradigma que va a transformar de raiz
el tradicional modelo de prestacion sanitaria, alterando los principios y reglas juridicas,
éticas y bioéticas que constituyen su marco regulatorio.

El presente trabajo se centra en este ultimo, en particular en la medicina predictiva, y
pretende dar cuenta de algunas cuestiones derivadas de tales cambios en los sistemas de
salud digital, partiendo de la premisa, incuestionable, de que su avance, que requiere el
tratamiento de ingentes cantidades de data, no es posible con los tradicionales marcos
regulatorios (al menos en su configuracion actual), a la vista del conflicto dilematico entre
derechos individuales (proteccion de datos personales) e interés social o colectivo. Como
se vera, ello afecta a la regulacién de las bases legitimadoras del tratamiento de datos: el
consentimiento del interesado, que segun la letra de las normas juridicas aplicables, sigue
siendo principio axial (por hundir raices en la consideracion del derecho a la proteccién
de datos como inherente a la dignidad personal), en la practica deja de ser regla general
con la consagracién de una decena de vias de habilitacion diferentes.

En particular, tras exponer las premisas, caracteristicas e implicaciones, médicas y
juridicas de este nuevo modelo, se abordara el actual marco regulador del uso y

tratamiento de los datos personales, y en particular, el referente al uso secundario de los
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datos de salud, especialmente sensibles?, para fines de investigacion cientifica. Como
decimos, sin datos no es posible el avance médico bajo este modelo: habrd que ver
entonces coOmo se recaban (mediante cesién altruista de su titular o, en su caso, a través
de una remuneracion-.), y como y con qué mecanismos de garantia para los derechos del
titular y el interesado se procede a su tratamiento masivo (anonimizacion,
seudonimizacion, etc.), a fin de derivar de ellos conclusiones que permitan sentar
hipétesis y conclusiones de validez cientifica.

La MedPer pretende optimizar la respuesta médica adaptando de forma singularizada
las medidas de prevencion, diagndéstico, terapia y rehabilitacion a pacientes, que se
aplican en atencion a sus caracteristicas individuales, Gnicas e irrepetibles®.Dentro de ella,
la “medicina predictiva” implica la posibilidad de predecir la probabilidad de padecer
enfermedades instaurdndose medidas preventivas de la enfermedad o dirigidas a
disminuir su impacto en el paciente. Configura un nuevo paradigma y un nuevo
ecosistema de salud, fundamentado en tres premisas:

Primera. La atencion individualizada, preventiva y participativa, basada en las
necesidades, posibilidades y expectativas singulares de salud y bienestar cada persona
antes y durante la enfermedad®. La medicina centrada en el paciente postula la necesidad

de enfatizar la atencion individual del ser humano con un enfoque holistico, no

2 Como se vera, el Reglamento (UE) 2016/679, de 27 de abril de 2016, de proteccion de datos (RGPD),
prohibe el tratamiento de las que denomina “categorias especiales de datos personales” como los datos de
salud (art. 9.1), prohibicién que, no obstante, admite algunas excepciones. Asi, el apartado g) del nim. 1
del mismo precepto autoriza el tratamiento cuando sea “necesario por razones de un interés publico
esencial, sobre la base del Derecho de la Union o de los Estados miembros, que debe ser proporcional al
objetivo perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer medidas
adecuadas y especificas para proteger los intereses y derechos fundamentales del interesado”. Y el
apartado a) “en el supuesto de que el interesado hubiera dado su consentimiento explicito para ello”, si
bien esta excepcidn puede enervarse “cuando el Derecho de la Unidn o de los Estados miembros establezca
que la prohibicion mencionada en el apartado 1 no puede ser levantada por el interesado”.

Por su parte, el art. 9 LOPDGDD dispone en su nam. 2 que ““Los tratamientos de datos contemplados en
las letras g), h) e i) del art. 9.2 RGPD fundados en el Derecho espafiol deberan estar amparados en una
norma con rango de ley, que podra establecer requisitos adicionales relativos a su seguridad y
confidencialidad. En particular, dicha norma podra amparar el tratamiento de datos en el &mbito de la
salud cuando asi lo exija la gestion de los sistemas y servicios de asistencia sanitaria y social, publica y
privada, o la ejecucion de un contrato de seguro del que el afectado sea parte™.

3Como afirma en un reciente trabajo Ochoa Zamarro (2023), el futuro de la MedPer encaja en los sistemas
de "big data", teniendo en cuenta modelos predictivos compuestos por maltiples variantes, expresion de
genes y factores ambientales, de modo que, analizando los genes de una persona a través de "macro-datos",
se puede aplicar de forma individual una medicina preventiva mucho mas eficaz con un disefio de
tratamientos “a la carta”, adaptados a cada paciente individual. La clasificacion de los pacientes permite
identificar en cada persona su susceptibilidad de padecer una enfermedad; el prondstico, si estad enferma, y
la posible respuesta al tratamiento. Para ello, cienciay la tecnologia ofrecen hoy herramientas muy potentes:
la historia clinica electronica (HCE o HCD) e interoperable, los datos epidemioldgicos, los analisis de
imagen  (v.gr, resonancias, radiografias) y, ante todo, los datos genémicos. Vid.
https://www.genome.gov/es/genetics-glossary/Medicina-personalizada

4Vid. Alonso Sanchez (2024: 333-334).
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fragmentado, en todas sus dimensiones anatomo-clinicas y bio-psicosociales, no dejando
que la influencia tecnoldgica y la super especializacion impidan una vision integral del
paciente®.

Segunda. La redefinicion de la autonomia de un paciente al que se asigna un rol
proactivo que refuerza su posicion central® en un nuevo y mas complejo ecosistema de e-
Health.

Y, tercera, la importancia que adquieren en este &mbito los datos personales: la
maxima segun la cual “informacion es poder” alcanza su mas alta expresion en el actual
escenario de la MedPer’. El presente trabajo se centra en esta Gltima dimension v, al hilo
de la exposicion y comentarios de las sucesivas normas europeas que encuadran el
conocido como “Espacio Europeo de Datos Sanitarios” (EEDS o EHDS), reflexiona sobre
el conflicto dilematico que el nuevo escenario plantea entre la salvaguarda de los datos

relativos a la salud como derecho de la persona 8 dotado de las garantias del RGPD vy el

SLa medicina centrada en la persona debe tener en cuenta los objetivos, los valores, las creencias y las
preferencias de los pacientes, lo cual requiere una amplia y eficiente comunicacién médico-paciente para
asegurar una participacion real en las decisiones médicas que afectan directamente a éste (Rodriguez y
Ramirez, 2022).

6 Mas alla del principio de la autodeterminacion en la adopcidn de sus propias decisiones de salud a través
del consentimiento informado, consagrado en el Convenio de Oviedo (1997) y en el art. 8 LBRAP (2022),
el nuevo paradigma erige al paciente en actor o protagonista activo, reforzando su funcién de control y
autorresponsabilidad. Responsabilidad que no se extiende s6lo a las consecuencias, efectos y riesgos
inherentes a una intervencién clinica informada y consentida que le afecta personalmente, sino que,
apoyado en los avances tecnologicos, le compele a tomar el “control de mando” de sus procesos de salud
(v.gr. mediante monitorizacion de sus propias variables de salud, o siendo agente activo en el proceso de
transferencia de datos entre organismos y empresas con fines de investigacion o avance biomédico y
biofarmecéutico). Vid. Rodriguez y Ramirez (2014: 349).

Al despliegue de esta medicina predictiva, preventiva, personalizada y participativa contribuyen, como
decimos, los recientes avances experimentados en el ambito de la genética y las nuevas tecnologias digitales
y el uso de la 1A, que hacen posible detectar precozmente ciertas anomalias genéticas o la predisposicién a
padecerlas por parte de una persona, su familia o su descendencia Se habla asi de prediccidn, en el sentido
de posibilidad de deteccidn precoz de enfermedades genéticas cuando todavia son pre-sintomaticas; de
prevencidn, en el sentido de cambiar la dindmica de “curacion del enfermo” por la de “prevencion de
enfermedades” y de la posibilidad de disefiar tratamientos personalizados adaptados a las particularidades
genéticas y moleculares de cada paciente; y de medicina participativa, en el contexto de un modelo que
destaca el protagonismo activo y el elemento colaborativo y cooperativo de los distintos agentes implicados
en el ecosistema de e-salud: pacientes, profesionales sanitarios, cuidadores y otros actores participes en el
proceso sanitario. El horizonte esperanzador que ofrecen los avances en esta materia se refiere a la
posibilidad de tratar la enfermedad detectada con mayor eficacia, impedir o al menos retrasar su aparicion,
o prevenir que puedan llegar a padecerla los hijos de la persona que se ha sometido a dichos analisis. Para
ello, se trabaja en la prescripcion individualizada de farmacos, la transferencia de células madre con el fin
de regenerar células o tejidos dafiados por el proceso natural de envejecimiento, enfermedades
degenerativas o traumatismos diversos; las técnicas de edicion genética con potencial para la mejora de la
prevencién, diagnostico y tratamiento de enfermedades, etc.

8La AEPD ha ordenado el 6 de marzo de 2024 y en el marco del procedimiento del art. 66.1 RGPD la
adopcidn de una medida cautelar contra la empresa “Tools for Humanity Corporation” para que cese en la
recogida y tratamiento de datos personales en Espafia en el marco de su proyecto “Worldcoin” y proceda a
bloquear los ya recopilados, ante la recepcion de reclamaciones denunciando informacion insuficiente,
captacion de datos de menores o la irrevocabilidad del consentimiento prestado.
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interés social que se satisface a través del avance cientifico-médico®, imposible hoy dia,
en un contexto que supera las fronteras nacionales, sin contar con tales datos y metadatos
interoperables.

En el actual nivel de desarrollo tecnoldgico, el avance de la ciencia médica, en
particular la genomica, requiere disponer de abundante informacion (datos®, en
definitiva) para analizar la predisposicion de ciertos individuos a contraer, en funcion de
ciertas variables controlables, enfermedades predecibles e inevitables. La Unién
Europeal!parece haber tomado partido en el referido conflicto de intereses con la reciente
aprobacion del RPD, en el sentido que se expondra mas adelante. Ciertamente el dato
revierte a la persona a la que se refiere a través de un proceso circular que trasciende el
marco relacional clasico con el profesional médico, circunscrito a coordenadas espacio-
temporales lineales y fundamentado en el trinomio “informacion asistencial-
consentimiento (CI)- intervencion clinica”. El esquema conceptual de la relacion juridica
basada en la mutua satisfaccion de intereses de las partes a través del contrato de
arrendamiento de servicios médicos de naturaleza sinalagmatica (reciprocidad de
prestaciones) resulta insuficiente si lo trasladamos a la relacion juridica médico- paciente
en un paradigma, el de la MedPer!?, sustentado en principios de solidaridad intra-

generacional.

°La secuenciacion de los datos genéticos registrados legalmente en registros, ficheros o bancos de datos
permite el desarrollo de funciones de investigacion y clinicas en el estudio y tratamiento de distintos tipos
de cancer, enfermedades neurodegenerativas y enfermedades raras, principalmente, siendo un pilar de la
MedPer pero también de la investigacion farmacolégica. Los progresos en el conocimiento del genoma
humano favorecen el desarrollo y la transformacién de la medicina, basada en este nuevo enfoque
predictivo, preventivo y de intervencién y tratamiento personalizado en las singularidades de cada paciente.
10 La MedPer se vale de la tecnologia de recoleccion y tratamiento masivo de datos (“big data™) para
prevenir enfermedades y patologias, anticiparse a ellas y adoptar tratamientos médicos y farmacoldgicos
personalizados, adaptados “a la carta” o como “traje a medida” de las caracteristicas y circunstancias de
cada paciente. Alejandose del enfoque anclado de forma generalista, estatica y reactiva en la enfermedad o
patologia manifestada, las necesidades del paciente singular se exploran desde un enfoque preventivo y
predictivo que toma como fuente de valor a la propia persona y, en particular, a la informacioén contenida
en sus “health data™.

11 Ante esta situacion, la UE se encuentra en una dificil encrucijada a la hora de lograr un equilibro que
concilie la proteccion de derechos individuales de caracter fundamental, como los datos personales y el
mantenimiento de su posicion competitiva a nivel global a través del avance cientifico y tecnologico.

12 Este nuevo paradigma viene a alterar, al menos parcialmente, los esquemas tradicionales sobre los que
se sustenta la relacion médico-paciente desde el paradigma de autonomia personal que late en el Convenio
de Oviedo y en la LBRAP. La investigacion basica debe ir de la mano con la investigacion aplicada:
adquiere relevancia la “medicina traslacional”, que pretende trasladar el conocimiento cientifico a la
aplicacion terapéutica (de especial relevancia en el caso de enfermedades oncolégicas) y a la medicina
preventiva. Al “derecho a saber” del paciente de forma veraz, exhaustiva y comprensible acerca de los
extremos mencionados de cualquier acto o intervencion médica afectante a su vida o salud (v.gr, la
aplicacion o no de un tratamiento de quimioterapia o radioterapia para la cura de un tumor cancerigeno), le
va a sustituir el derecho del paciente (y consecutivo deber del profesional médico) a recibir un consejo
genético individualizado basado en el analisis de mutaciones hereditarias, asi como al diagnostico
individualizado desde el punto de vista patolégico y molecular que ayude al conocimiento de los factores-
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El avance de este modelo de salud requiere principios de justicia y solidaridad
colectiva capaces de convivir con normas garantistas de derechos individuales de las
personas'®: el paciente no podra ya satisfacer sus “intereses” (a la prevencion, diagnostico
de enfermedades, mantenimiento y recuperacion de su salud fisica y mental y
favorecimiento de su bienestar) a traves del uso de sus propios datos, sino mediante la
utilizacion, y sobre todo reutilizacion, de los de otras personas que integran la comunidad
social. Recibira, acaso, beneficios para si que satisfagan sus intereses y necesidades en la
medida en que estos otros portadores de data, anonimos y probablemente lejanos espacial
y temporalmente, hayan también adoptado decisiones de naturaleza y alcance individual
pero con trascendencia social o colectiva: la cesion altruista (o incluso onerosa) de sus
datos de salud, a la que se refieren las normas que comentaremos, en beneficio del avance
cientifico y de la investigacion médica, especialmente en el campo genémico.

En esta linea se encaminan los esfuerzos de la UE con la instauracion del EEDS.
También es éste el espiritu que late, con un trasfondo mas economicista que humanista,
bajo el reciente Reglamento (UE) 2023/2854 de 13 de diciembre de 2023 (Reglamento
de Datos, “Ley de Datos” o “Data Act”, en adelante RDP): una Europa temerosa de
quedar rezagada frente a sus competidores en desarrollo cientifico, tecnoldgico y
economico. A nuestro juicio, la reflexion ética y la juridica resultan indispensables a la
hora de dotar a este nuevo ecosistema de marcos regulatorios y de gobernanza seguros,
transparentes, confiables, justos y equitativos, especialmente en lo que respecta a la
proteccion frente a posibles riesgos y tutela de situaciones de vulnerabilidad: brecha
digital, personas mayores, menores de edad y personas con discapacidad.

Como principios llamados a sustentar este nuevo tipo de “contrato social sanitario”,
ademas de las garantias de privacidad (que abordaremos a través del andlisis de las bases

de legitimacion del uso secundario de los datos de salud), los mecanismos de salvaguarda

prondstico de una enfermedad o patologia (cancer, enfermedades cardiovasculares, etc.) y los predictivos
individuales de cada persona en funcion de su genética, sus habitos alimenticios, pautas de suefio, ejercicio
fisico, e incluso contexto psicosocial y ambiental. Igualmente se singularizara el firmaco, su administracion
y dosis en funcién de cada paciente. La “lex artis” del nuevo profesional médico en el ecosistema de
MedPer va a acentuar el deber de informacion y la autonomia del paciente, pero sobre todo, el momento,
caracteres y alcance de dicha informacion: los juicios médicos preventivos y diagnoésticos habran de basarse
en las conclusiones obtenidas del tratamiento, mediante técnicas big data, de miles de millones de datos de
salud previamente obtenidos de otras personas que, probablemente, nos hayan precedido en el tiempo o se
encuentren geograficamente distantes.

13La cuestion que se plantea es cdmo conjugar categorias y principios de solidaridad transgeneracional,
trasunto de un novedoso “contrato social”, con las garantias individuales de proteccion de derechos
fundamentales de la persona, en un escenario en el que son indubitadas las ventajas pero igualmente los
riesgos del nuevo ecosistema: mercantilizacion, discriminacién social y sesgos, hackeos y otros ilicitos.
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de los derechos individuales** y la necesaria interoperabilidad entre sistemas pblicos y
los privados, serd imprescindible dotar al sistema de suficiente transparencia y de
mecanismos (sujetos al control democratico: ergo pablicos) de supervision y garantia del

cumplimiento de las normas y de adecuacion a fines.

I1. MARCO JURIDICO REGULADOR DEL TRATAMIENTO DE LOS DATOS
PERSONALES DE SALUD Y DATOS GENETICOS
I1.1. Panorama normativo: Derecho comunitario y espafiol

En una materia como la que nos ocupa, delicada y compleja, los estados miembros de
la UE han de atenerse al marco establecido por el legislador comunitario®®. La regulacion
de los datos personales, entre ellos los de salud, se ha dictado a golpe de necesidad (y de
las demandas, cuando no presiones, de grupos de interés), dando lugar a un panorama
normativo fragmentado y disperso que no favorece (al contrario) los fines que se
pretenden: un ecosistema armonizado que facilite la transmision de data salvaguardando
a la vez derechos fundamentales de los ciudadanos europeos en un entorno de confianza
y seguridad juridica. Se ha optado acertadamente por la técnica del reglamento, norma de
aplicacion general y directa a diferencia de las directivas: a la fecha, son cuatro los que
configuran el marco regulatorio de los datos personales en los 27 paises que integran hoy
la UE:

e ElReglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, que deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos, en adelante RGPD)

establece en su C. 4 que “el tratamiento de datos personales®® debe estar concebido

14 Vid sobre este tema el reciente trabajo de Garcia-Blanch Sanz de Andino (2023: 15-41).

15 En el dmbito de los tratados fundacionales de la Union, el art. 39 TUE establece que “De conformidad
conelart. 16 y no obstantelo dispuesto en su apartado 2, el Consejo adoptara una decision que fije las
normas sobre proteccion de las personas fisicas respecto del tratamientode datos de caracter personal
por los Estados miembros en el ejercicio de las actividades comprendidas en el ambito de aplicacion del
presente capitulo, y sobre la libre circulacion de dichos datos. El respeto de dichas normas estard sometido
al control de autoridades independientes”. El art. 8 de la Carta de los Derechos fundamentales de laUnion Europea
(2012/C 326/02) dispone que “Toda persona tiene derecho a la proteccion de los datos de caracterpersonal
que le conciernan. Estos datos se tratardn de modo leal, para fines concretos y sobre labase del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo previstopor la ley. Toda
persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificacion. El
respeto de estas normas estard sujeto al control de una autoridad independiente”.

16 E| C. 26 RGPD dispone que los principios de la proteccion de datos deben aplicarse a toda la informacion
relativa a una persona fisica identificada o identificable. Los datos personales seudonimizados, que cabria
atribuir a una persona fisica mediante la utilizacion de informacion adicional, deben considerarse
informacion sobre una persona fisica identificable. Para determinar si existe una probabilidad razonable de
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para servir a la humanidad” y que el derecho a la proteccion de estos datos “no es
un derecho absoluto sino que debe considerarse en relacién con su funcién en la
sociedad y mantener el equilibrio con otros derechos fundamentales, con arreglo al
principio de proporcionalidad”. Regula, como se vera, la prohibicion general de
tratamiento de categorias especiales de datos (como los de salud) sin el
consentimiento del interesado, asi como una enumeracién de las excepciones a esta
regla fundamentadas en finalidades de interés publico o social.

e El conocido como “Espacio Europeo de Datos Sanitarios” (EEDS o, por sus siglas
en inglés, EHDS) forma parte de la “estrategia de datos” contenida en la
Comunicacién de la Comision Europea COM(2020) 66 final, de 19 de febrero de
2020: normativamente, se concreta en la (aun “Propuesta” a la fecha de cierre de
este trabajo) de Reglamento del Parlamento Europeo y del Consejo sobre el Espacio
Europeo de Datos Sanitarios (EEDS o EHDS), de 3 de mayo de 2022%7. Su
aprobacion es inminente, a la vista del reciente acuerdo alcanzado por Consejo y
Parlamento Europeo el pasado 24 de marzo: como se vera, la norma pretende
mejorar el uso de los datos sanitarios, “petréleo de la nueva era”, para la
investigacion, lainnovacion y la elaboracion de politicas, al tiempo que proporcionar
a los ciudadanos europeos un mayor grado de control sobre el uso de sus propios
datos;

e En el mismo mes se aprueba el Reglamento (UE) 2022/868 del Parlamento Europeo
y del Consejo de 30 de mayo de 2022, relativo a la gobernanza europea de datos
(Reglamento de Gobernanza de Datos 0 DGA)*®, en vigor en los estados desde el 24
de septiembre de 2023: la norma define los procesos y estructuras en orden a facilitar
el intercambio de datos (también los de salud para fines de investigacion) porparte

de empresas, particulares y organismos del sector publico;

que se utilicen medios para identificar a una persona fisica, deben tenerse en cuenta todos los factores
objetivos, como los costes y el tiempo necesarios para la identificacion, teniendo en cuenta tanto la
tecnologia disponible en el momento del tratamiento como los avances tecnolégicos.

17 La Propuesta de la Comision (“Proposal for a Regulation on the European Health Data Space” o
“EHDS”), de 3 de mayo de 2022: COM(2022) 197 final 2022/0140(COD) puede consultarse en el enlace:
https://www.consilium.europa.eu/media/70909/st07553-en24.pdf

El Consejo de la UE y el Parlamento Europeo han alcanzado recientemente (Bruselas, 18 de marzo de 2024)
un acuerdo provisional sobre el texto que contiene la propuesta de regulacion del Espacio Europeo de Datos
Sanitarios, que facilita el intercambio de los datos sanitarios y el acceso a los mismos a escala de la UE.
Disponible en el enlace: https://www.consilium.europa.eu/media/70909/st07553-en24.pdf

18 DOUE-L-2022-80835 n° 152, de 3 de junio de 2022. https://www.boe.es/buscar/doc.php?id=DOUE-L -
2022-80835
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e Finalmente, el reciente Reglamento (UE) 2023/2854 del Parlamento Europeo y del
Consejo, de 13 de diciembre de 2023 (conocido como Reglamento de Datos, “Ley
de datos” o “Data Act”, en adelante RDP)*°, contiene (seguin reza su titulo) “normas
armonizadas para un acceso justo a los datos y su utilizacion”, modificando el
Reglamento (UE) 2017/2394 y la Directiva (UE) 2020/1828. Como veremos, la
armonizacion normativa en la UE es, pese al tenor de las leyes, mero desideratum,
habida cuenta del maremagnum regulatorio de una materia en el que son frecuentes
las remisiones de unas normas a otras, abundan los conceptos indeterminados y
proliferan las excepciones basadas en los derechos internos de los estados.

Siguiendo con el marco regulatorio aplicable, en el ordenamiento espariol el art. 18
CE, tras garantizar el derecho al honor, a la intimidad personal y familiar y a la propia
imagen (nim. 1), dispone que “la ley limitara el uso de la informética para garantizar el
derecho al honor y a la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos (num. 4)”. Actualmente, la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDPGDD), pretende adaptar el ordenamiento espafiol al RGPD y completar
sus disposiciones, regulando el derecho (fundamental) de las personas fisicas a la
proteccion de sus datos personales amparado constitucionalmente?®. En el ambito del
estado autondémico que es Espafia, las CCAA ostentan competencias de desarrollo
normativo y ejecucion de este derecho en su ambito de actividad, debiendo contribuir a
su salvaguarda a través de las correspondientes autoridades.

Como se vera, en relacion con el tratamiento de categorias especiales de datos como
son los de salud y los gendmicos, y tras establecer el art. 9.1 de la ley la regla general de
prohibicion del tratamiento de datos cuya finalidad principal sea identificar la ideologia,
afiliacion sindical, religion, orientacion sexual, creencias u origen racial o étnico de las
personas, el num. 2 consagra el principio de reserva de ley para su habilitacion en los
supuestos previstos en el RGPD. El apartado 2 de su Disposicion Adicional

Decimoséptima introduce previsiones dirigidas a garantizar el desarrollo de la

19 DOUE-L-2023-81895 n° 2854, de 22 de diciembre de 2023. Disponible en:
https://www.boe.es/buscar/doc.php?id=DOUE-L-2023-81895

20 La STC 292/2000, de 30 de noviembre, lo considera como un derecho auténomo e independiente que
consiste en un poder de disposicion y de control sobre los datos personales que faculta a la persona para
decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuéles puede este
tercero recabar, y que también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso.
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investigacion en materia de salud, en particular la biomédica, ponderando los beneficios
gue la misma aporta a la sociedad con las debidas garantias de derechos fundamentales
gue dimanan de la dignidad humana (art. 10 CE), entre ellos, la proteccion de los datos
personales (art. 18. 4 CE). La proteccidén de los datos de salud de las personas se enmarca
dentro de los derechos fundamentales de nueva generacion como un derecho auténomo,
no derivado, con perfiles propios. La prohibicién general de su tratamiento se explica por
su caracter especialmente sensible: la informacion de la salud fisica o psiquica de la
persona es, ademas de intima, susceptible de ser utilizada para fines y usos ilegitimos
poniendo en peligro la discriminacion de personas y colectivos.

La informacion genética comparte este caracter sensible pero incluso va mas allé: los
datos genéticos?! revelan informacion Unica sobre la salud de las personas obtenidos de
muestras bioldgicas, muestran “el mas intimo yo” (Cobas Cobiella 2023??). La letra j)
del art. 3 de la Ley 14/2007, de 3 de julio, de Investigacion Biomédica aborda la cuestion
desde el principio general del consentimiento y el deber de informacion (art. 4)
disponiendo en su nim. 1 que “Se respetara la libre autonomia de las personas que
puedan participar en una investigacion biomeédica o que puedan aportar a ella sus
muestras bioldgicas, para lo que sera preciso que hayan prestado previamente su
consentimiento expreso y escrito una vez recibida la informacién adecuada”. En el nim.
4 del precepto se establece que”las personas que participen en una investigacién
biomedica podran revocar su consentimiento en cualquier momento (...). Las personas
o0 entidades que hayan recibido dicho consentimiento dispondran las medidas que sean
necesarias para el efectivo ejercicio de este derecho”, correspondiendo a toda persona el
derecho a ser informada “de sus datos genéticos y otros de caracter personal que se
obtengan en el curso de una investigacion biomédica, segin los términos en que
manifestd su voluntad. EI mismo derecho se reconoce a la persona que haya aportado,
con la finalidad indicada, muestras bioldgicas, o cuando se hayan obtenido otros
materiales bioldgicos a partir de aquéllos”?,

21 Define el dato genético de caracter personal como la “informacion sobre las caracteristicas hereditarias
de una persona, identificada o identificable obtenida por analisis de acidos nucleicos u otros analisis
cientificos”.

22 Cobas Cobiella y Pérez Cobas (2023: 141).

23 Se respetara el derecho de la persona a decidir que no se le comuniquen los datos a los que se refiere el
apartado anterior, incluidos los descubrimientos inesperados que se pudieran producir. No obstante, cuando
esta informacion, segun criterio del médico responsable, sea necesaria para evitar un grave perjuicio para
su salud o la de sus familiares biologicos, se informara a un familiar proximo o a un representante, previa
consulta del comité asistencial si lo hubiera. En todo caso, la comunicacién se limitara exclusivamente a
los datos necesarios para estas finalidades.
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El consentimiento al que se refiere esta ley, al igual que el consentimiento informado
regulado en la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y documentacion clinica
(LBRAP), es una declaracion de voluntad libre, capaz, informada, inequivocay especifica
por la que el titular (o sujeto-fuente) acepta el tratamiento de los datos personales que le
conciernen: consentimiento que, necesariamente, incluye la facultad de revocacién en
cualquier momento, impidiéndose en este caso el tratamiento legitimo de tales datos en
el futuro. Mas dificil resulta la determinacion del alcance de dicho consentimiento: en
principio, debe ser especifico y, si se otorga para varias finalidades, debe constar
especificamente cuales son éstas, salvo en aquellos casos en que no se pueda conocer
aprioristicamente a qué proyectos de investigacion se destinen las muestras que contienen
los datos.

¢Podria considerarse que la falta de concrecion de tales finalidades respeta la
autonomia de la persona? Como afirma Cusi, “las solicitudes de muestras que recibe un
biobanco son muchas y variadas y no es posible a priori tener conocimiento de ellas.
Como consecuencia, el consentimiento especifico de proyecto no se adapta a un biobanco
Yy €S necesario recurrir a un consentimiento amplio para investigacion biomédica, distinto
del consentimiento genérico”. En la practica, siguiendo a la autora, en los biobancos se
utiliza el Cl amplio para investigacion, aceptado por la ley espafiola en base a las
circunstancias concurrentes: la imposibilidad de saber con antelacion para que proyectos
se solicitaran las muestras, la utilizacion de un software que proporcione un alto nivel de
proteccion de los datos y de trazabilidad, las medidas de restriccion del acceso a las
muestras, el escaso nimero de personas que pueden acceder a datos y muestras, las
maultiples auditorias de la AEPD a que estan sometidos y las garantias de buen uso de

datos y muestras que ofrecen los comités cientificos y éticos de investigacion®*.

11.2. Tratamiento y uso de datos de salud y genéticos en el Reglamento (UE) 2016/679
de 27 de abril de 2016 (RGPD)
11.2.1. El concepto amplio de datos de salud y los datos genéticos

El art. 4.15) del RGPD acoge un concepto amplio de los datos relativos a la salud,

definiéndolos como aquellos "datos personales relativos a la salud fisica o mental de una

24 V/id, Cusi (2015; 21(74): 14-19).
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persona fisica, incluida la prestacion de servicios de atencion sanitaria, que revelen
informacidn sobre su estado de salud"”. El precepto incluye a los datos genéticos dentro
de las categorias especiales de datos personales, regulandolos de manera autbnoma en su
art. 4.13 RGPD como aquellos "(...)relativos a las caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen una informacién Unica sobre la
fisiologia o la salud de esa persona, obtenidos en particular del analisis de una muestra
bioldgica de tal persona”, en la linea de la Declaraciéon Internacional de la UNESCO
sobre los Datos Genéticos Humanos (art. 2 letra i)).

Un analisis de los mismos confirma lo que se intuye de una primera lectura: se trata de
un concepto muy amplio®. El C. 35° RGPD incorpora el enfoque del Consejo de Europa?®
enumerando ““numerus apertus” su objeto: “la informacion sobre la persona fisica
recogida con ocasién de su inscripcion a efectos de asistencia sanitaria, 0 con ocasion
de la prestacion de tal asistencia, todo nimero, simbolo o dato asignado a una persona
fisica que la identifique de manera univoca a efectos sanitarios; la informacion obtenida
de pruebas o exdmenes de una parte del cuerpo o de una sustancia corporal, incluida la
procedente de datos geneticos y muestras biologicas, y cualquier informacion relativa, a
titulo de ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer
enfermedades, el historial médico, el tratamiento clinico o el estado fisioldgico o
biomédico del interesado, independientemente de su fuente, por ejemplo un médico u otro
profesional sanitario, un hospital, un dispositivo médico, o una prueba diagnostica in
vitro".

La dispersion normativa y la regulacién “multinivel” en un contexto de globalidad e
interoperabilidad de datos no conduce sino a incrementar los conflictos en la préactica, y
asi lo constata la opinion critica de la doctrina mayoritaria en este punto?’.

En lo que se refiere a la regulacion especifica de la e-Health, infraestructura de acceso

a los datos, posibilidad de reutilizacion, alcance de las bases habilitantes del uso y

25 Extension amplisima de los datos que se consideran incluidos bajo esta categoria por un lado, y, por
otro, vocacién de permanencia en relacion a futuros desarrollos cientificos y tecnoldgicos, que avanzan a
un ritmo exponencial: la eleccion de esta definicion comprehensivay abierta (““a titulo de ejemplo”™) pudiera
parecer la idonea desde el momento en que permite incluir una pluralidad de datos “a priori” heterogéneos,
como las muestras biolégicas (v.gr saliva, cabello) y los datos obtenidos por un médico (o por el mismo
paciente) a través de determinados dispositivos de medicion de variables. Sin embargo, son mayores, a
nuestro juicio, los inconvenientes. En un contexto global con vocacion de trascender fronteras nacionales,
este tipo de reglas omnicomprensivas dificulta la armonizacion entre sistemas nacionales, cada uno de los
cuales puede optar (asi ha sido) por un determinado modelo y umbral de proteccion.

#"Todos los datos relativos al estado de salud del interesado que dan informacion sobre su estado de
salud fisica o mental pasado, presente o futuro".

27 Alarcon Sevilla (2018: 256); Sarrion Esteve (2018: 37); Recuero Linares (2019), entre otros.
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tratamiento de datos de salud, existencia de registros publicos de prevalencia e incidencia
de enfermedades, procedimiento de solicitud de datos y mecanismos de garantia de
derechos individuales, el analisis comparativo de los regimenes vigentes en cada uno de
los estados miembros arroja diferencias notorias: desde la total ausencia en algunos de
normativa nacional especifica a la regulacion detallada de paises escandinavos o la
mencion amplia de la legislacion checa a bases legitimadoras como el consentimiento
explicito, el dindmico, el interés publico en el &mbito de la salud publica y los fines de
investigacion (distinguiendo si se trata de centros publicos o privados, la finalidad de la
investigacion, etc.). Un analisis exhaustivo de dichas particularidades excederia los
limites de este trabajo: en cualquier caso, se hallan contenidas para consulta publica en el
Informe de la Comision Europea relativo a la «Evaluacién de las normas de los Estados
miembros de la UE sobre datos sanitarios a la luz del RGPD» y el Anexo que contiene la
informacién de todos y cada uno de los estados miembros (“Country fiches for all EU
MS. Annex to the study ‘Assessment of the EU Member States’ rules on health data in the
light of GDPR”)?%.

Dentro de esa categoria de datos sensibles que son los de salud de las personas, en
particular, la informacion que se deriva de la secuenciacion genémica y ADN?’de cada
persona representa en la actualidad una de las palancas del desarrollo cientifico y de la
evolucion hacia un nuevo modelo de medicina del futuro (la medicina de “las 3 P”:

personalizada, predictiva y proactiva), con un enfoque netamente singularizado®.

28 Johan Hansen, Petra Wilson, Eline Verhoeven, Madelon Kroneman, Mary Kirwan, Robert Verheij,
Evert-Ben Van Veen (EU Health Support Consortium), “Assessment of the EU Member States’ rules on
health data in the light of GDPR”: 2021. https://health.ec.europa.eu/document/download/a7f11827-f4ca-
4e4d-bd7a-c15¢39664010 en?filename=ms_rules_health-data en.pdf&prefLang=es

Anexo relativo a las fichas nacionales de cada uno de los estados miembros: “Country fiches for all EU
MS. Annex to the study ‘Assessment of the EU Member States’ rules on health data in the light of GDPR’,
Luxembourg, Publications Office of the European Union, 2021.
https://health.ec.europa.eu/document/download/00d6c7a2-39fa-48b2-pb873-
38281a60573e_en?filename=ms_rules health-data_annex_en.pdf&preflL ang=es

29 El ADN contiene toda la informacion genética del ser humano y se encuentra distribuido en diversos
fragmentos o cromosomas. Representa la informacion sobre un individuo, su familia o incluso, la
comunidad o especie a que pertenece. Debe distinguirse la molécula de ADN (elemento material desde el
punto de vista juridico) y la informacion que contiene (los datos genéticos). Es este elemento inmaterial, la
informacion contenida en el dato gendémico, el que arroja cuestiones juridicas como el alcance que haya de
otorgarse a la exigencia del consentimiento del interesado para los usos de investigacién de datos que,
ademas de revelar informacion personal, en el caso de enfermedades hereditarias también pueden hacerlo
de sus parientes.

%0 Lejos de la maxima “igual enfermedad, igual tratamiento”, los condicionantes genéticos, proteémicos,
metabdlicos y microbioldgicos, e incluso los ambientales de cada persona, son singulares y Gnicos, y por
ello mismo merecedores de una atencion sanitaria singular. Y lo mismo, y por las mismas razones, en el
admbito farmacolégico (adaptacion del farmaco, su administracion y dosis a las singularidades y necesidades
de cada persona en cada momento).
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La secuenciacion de los datos genéticos, registrados legalmente en ficheros o
bancos de datos, permite el desarrollo de funciones de investigacion y clinicas en el
estudio y tratamiento del cancer, enfermedades neurodegenerativas y enfermedades raras,
siendo un pilar de la MedPer y de la investigacion farmacologica®!. Ademas de la
funcionalidad de la medicina predictiva en el ambito de la investigacion médica, el
analisis del genoma humano puede evitar enfermedades®? causadas por la interaccion de
los genes y el medio y prevenir efectos ambientales adversos antes de que sus efectos se
manifiesten clinicamente®. El concepto clasico de enfermedad (y la consiguiente
adjetivacion del paciente como enfermo) se amplia para incluir la nocién, amplia e

imprecisa, de disposicion (o predisposicion) patologica.

11.2.2. Bases juridicas legitimadoras: regla general y excepciones

En el actual escenario, como se ha anticipado, resulta dificil concitar un
equilibrio®entre los derechos e intereses individuales y las exigencias derivadas de un
avance cientifico cuyo desarrollo y frutos redundan en provecho de la comunidad social
y, por ende, en los mismos individuos que la conforman®. El tema es delicado y su
complejidad se proyecta a la hora de determinar las bases juridicas legitimadoras de los
tratamientos de datos de salud y, en particular, genéticos. El esquema del RGPD es el

siguiente:

31 Murillo de la Cueva (2014: 214).

%2]a consulta genética pre-gestacional y la renuncia de una pareja a tener descendencia permiten evitar la
transmision de enfermedades. Igualmente, el padecimiento de dolencias de origen genético puede aliviarse
modificando pautas alimenticias o adoptando medidas de vida saludable. Frente al diagndstico médico
habitual dirigido a examinar enfermedades contraidas, se apunta a la constitucion genética de la persona.
33 En este escenario, el avance cientifico-medico requiere recabar informacion acerca de enfermedades
predecibles pero inevitables y la predisposicion de ciertos sujetos a contraerlas en funcién de determinadas
variables que resultan controlables.

%4Habra enfermos, pero se trabajard en un porcentaje muy elevado desde una Optica preventiva con la
predisposicion de las personas por su actividad laboral o profesional, sus hébitos nutricionales, su estilo de
vida (sedentario o activo), su nivel de estrés o su base genética, a determinadas patologias, trastornos o
enfermedades fisicas o mentales.

% La categoria de los datos genéticos incluye los mas intimos y sensibles de la persona en cuanto
susceptibles de revelar circunstancias Unicas, no solo de su titular, sino de su familia o incluso de
comunidades locales. Su virtualidad predictiva sobre posibles riesgos para la salud o predisposicion del
individuo (o su familia) a padecer determinadas enfermedades, hace que, como afirma Recuero Linares
(2019) parece que contengan”(...) una suerte de probable “diario futuro™ de cada individuo que describe,
de forma tentativa o aproximada, una parte importante de su porvenir y también de su pasado y de su
presente”. A su juicio, la justificaciéon de su tratamiento juridico separado esta en el caracter Unico
(personalisimo) y estructural (inherente a todo ser humano desde su nacimiento) de dicha informacion.

3 Los derechos (no sélo los de contenido patrimonial) deben ejercitarse conforme a su funcién social (art.
7.2 CC), debiendo procurar su titular no extralimitarse en el ejercicio de los mismos afectando a derechos,
e incluso intereses legitimos, de otras personas, también merecedores de proteccion y tutela.

Cuadernos de Derecho Privado, 8, enero — abril 2024, pp. 69-115



84 R. LUQUIN BERGARECHE

La regla general es la prohibicion de su tratamiento (art. 9.1 RGPD®").

Como excepcion/es, se consagra la licitud del tratamiento bajo las siguientes
circunstancias:

- Consentimiento explicito del interesado para una o mas finalidades especificas
(art. 9.2.a);

- Necesidad del tratamiento para el cumplimiento de obligaciones o ejercicio de
derechos del responsable del tratamiento o del interesado en el ambito laboral, de
seguridad social o prevencion de riesgos (art. 9.2.b);

- Necesidad del tratamiento para proteger fines vitales del interesado o de otra
persona fisica, si éstos no estuvieran capacitados fisica o juridicamente para aportar su
consentimiento (art. 9.2.c), "cuando el tratamiento no pueda basarse manifiestamente en
una base juridica diferente" (C.46)%;

- Tratamiento efectuado por una fundacion, asociacion u otros organismos sin
animo de lucro (art. 9.2.d);

- Tratamiento referido a datos hechos publicos por el propio interesado (art. 9.2.e);

- Necesidad del tratamiento para la formulacion o defensa de reclamaciones o por
los tribunales en el ejercicio de su funcion judicial (art. 9.2.f);

- Cuando el tratamiento sea necesario por razones de interés publico esencial y
sobre la base del Derecho de la Unién o de los Estados miembros (art. 9.2.g), para fines
de medicina preventiva o laboral (art. 9.2.h);

- Necesidad del tratamiento por razones de interés publico en el ambito de la salud
publica o para garantizar elevados niveles de calidad y seguridad en la asistencia sanitaria
y en los productos sanitarios 0 medicamentos (art. 9.2.1);

- Necesidad para fines de archivo en interés pablico, de investigacion cientifica o
historica o estadisticos y de conformidad con el art. 89 (art. 9.2.)).

2.2.2. EIl consentimiento como base legitimadora del tratamiento de datos y sus
problemas en el campo de la investigacion cientifica
El principio general del RGPD es el consentimiento del interesado: ello es acorde

con las exigencias derivadas de la debida garantia de los derechos de la personalidad

37 La prohibicion en el tratamiento de categorias especiales de datos personales del RGPD abarca los
siguientes: datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos
dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a
la vida sexual o la orientacion sexual de una persona fisica (art. 9.1 RGPD).

% Se trataria de situaciones de extrema urgencia (estado de necesidad), tales como emergencias
humanitarias, epidemias, catastrofes naturales, etc.
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reconocidos constitucionalmente como fundamentales (art. 18.4 CE, art. 8.1 de la Carta
de los Derechos Fundamentales de la UE y art. 16.1 TUE). El consentimiento en este

ambito consiste en la " manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracién o una clara
accion afirmativa, el tratamiento de datos personales que le conciernen” (art. 4.11
RGPD)¥.

En lo que se refiere al onus probandi, sera el responsable del tratamiento
(responsabilidad proactiva) quien tenga que acreditar que el interesado presté el debido
consentimiento (art. 7.1 RGPD), principio aplicable al tratamiento de datos relativos a la
salud y genéticos: el art. 9.2.a) exige, de este modo, que tal consentimiento especifico®
sea explicito*’. Se requiere una declaracion del interesado o una clara accion afirmativa
(activa) mediante una accidn o declaracion, en consonancia con la orientacion previa
publicada por el “Grupo de Trabajo del art. 29”42, .

Para soslayar los inconvenientes practicos derivados de la dificultad de obtener el
consentimiento del titular de la informacion contenida en el dato, sobre todo cuando se
trata de usos genomicos, se ha introducido el concepto "consentimiento amplio” o
"broadconsent"*”. Se permite con ello dotar a esta base juridica legitimadora de una
mayor flexibilidad a la hora de fundamentar juridicamente tratamientos de datos
personales con fines de investigacion*, dandose prioridad a los beneficios que, para los

3% Como se establece en las Directrices 5/2020 sobre el consentimiento en el sentido del Reglamento (UE)
2016/679, ademaés de la definicion modificada que figura en el art. 4, apartado 11, el RGPD proporciona
orientacion adicional en el art. 7 y en los C. 32, 33, 42 y 43, sobre cémo debe actuar el responsable del
tratamiento con el fin de cumplir con los elementos principales del requisito de consentimiento.

40 Entre otros autores que han abordado la materia, GALAN CORTES (2001: 346-347), DE SOLA (1994:
179-190) y CUSI (2015: 21(74): 14-19).

41 Recogido en el art. 8.2.a) de la Directiva de 1995 e incluso en el art. 16 letra v) del Convenio de Oviedo
(1997): interpretado de forma restrictiva, implicaria la necesidad de que el consentimiento y la informacién
previa se prestaran para cada investigaciéon, estudio o proyecto concreto, lo cual es de impaosible articulacién
practicay “de facto” supone ir en contra del avance médico: es por lo que el RGPD permite a los interesados
prestar consentimiento para determinados &mbitos o areas de la investigacion o para concretos proyectos o
partes de estos (C. 33 RGPD).

42En aquellas situaciones en las que exista un grave riesgo en relacion con la proteccion de los datos y en
las que se considere adecuada la exigencia de un elevado nivel de control sobre los datos personales, como
sucede con los datos de salud, se requiere un consentimiento “explicito”, en ningin modo tacito o
sobreentendido

(https://www.edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 202005 consent es.pdf)

% Los fines deben siempre especificarse, si bien es posible hacerlo con una descripcion general
implementandose a la vez mecanismos que garanticen la proteccion de los derechos de los interesados.

4 En estos términos se pronuncia la AEPD en su Informe 0046/2018 acerca de la incidencia del RGPD en
el ambito de la investigacion biomédica: la interpretacion abierta permitiria, v.gr., que en lugar de prestar
el consentimiento Gnicamente para investigaciones sobre un determinado tipo de cancer, este pudiera
conferirse para una rama mas amplia como la investigacion oncoldgica en general. Esta solucién no parece,
sin embargo, satisfacer los intereses implicados. Considérese que pierde el titular del dato cualquier
informacion sobre el paradero, la ubicacion o sus destinatarios y, por ende, la capacidad de control sobre
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individuos y la sociedad, pueden derivarse de tales investigaciones y fines ulteriores, aln
no previstos.

Sin embargo, pese a que el consentimiento especifico del titular de los datos como

base legitimadora es aprioristicamente la que mejor se acomoda a los esquemas clasicos
(e incluso a las exigencias éticas)*, se enfrenta a un problema de hecho, que es la extrema
dificultad de implementar los mecanismos para hacerlo efectivo en la préactica,
especialmente cuando se trata de utilizar los datos para fines secundarios con el uso de
tecnologias “big data”, constituyendo en muchos casos una solucion inviable.
Ademas del consentimiento amplio, amparado normativamente en nuestro sistema, como
veremos, algunos autores abogan por implementar mecanismos de un consentimiento
denominado “dindmico” (CUSI). El “dynamic consent” supondria la creacion de una
aplicacion o sistema informatico que permita el acceso a la informacion y al uso del ADN
mediante una base de datos sélo cuando el donante hubiera dado su consentimiento
especifico. La comunicacion se realizaria mediante una herramienta online: el biobanco
podria proporcionar al donante informacion sobre cada uno de los proyectos en que se
deseara utilizar sus muestras, los riesgos y beneficios y resultados, solicitar informacién
adicional en su caso y recabar el consentimiento para cada proyecto. Por su parte, el
donante podria solicitar informacién, otorgar su consentimiento para cada proyecto y
revocarlo o cambiarlo a través de esa aplicacion?®.

El legislador europeo, consciente de las dificultades, que, “de facto” obstaculizan el
desarrollo cientifico, tecnoldgico y econdémico de la Union, opta por calificar como
general una regla, la del consentimiento, que en la practica no resulta ser tal, previendo a
continuacion en el RGPD hasta nada menos que diez vias habilitadoras distintas. Desde

luego, ello presenta como ventaja practica el poderse optar por una u otra base e acuerdo

aquéllos. Tampoco convence a investigadores, empresarios y agentes tecnoldgicos, que requieren grandes
cantidades de datos obtenidos de distintas fuentes, debido tanto a tanto a la lentitud del proceso como a sus
elevados costes econémicos.

4 Podria sostenerse la exigencia de renovacion actual del consentimiento otorgado por el donante y
colocado en un biobanco especifico acaso hace muchos afios, cuando no habia estudios cientificos o
investigaciones en cierta materia. EI consentimiento no puede consistir en un “cheque en blanco”, como
afirma Romeo Casabona. A nuestro juicio, pueden hallarse formulas que permitan la reutilizacion de datos
para investigacion salvaguardando a la vez el principio axial del consentimiento: se podrian invocar vias
de legitimacion del tratamiento de datos basadas en la finalidad de interés social con la implementacion de
un sistema bien articulado tecnoldgicamente que garantice la informacion a los sujetos-fuente del derecho
a oponerse o excluir los nuevos usos. Esta puede ser una férmula apta para conciliar los intereses en
conflicto. Romeo Casabona (1997: 305-360).

46 Cusf (2015: 21(74): 14-19).
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con las circunstancias concurrentes en cada caso*’ pero a cambio de otorgarse un margen
de discrecionalidad excesivamente amplio a los estados a la hora de concretar el alcance
de las excepciones en las respectivas legislaciones internas. Es decir, el RGPD no s6lo no
limita el consentimiento, sino que ofrece una pluralidad de alternativas al mismo aptas
para legitimar juridica (y éticamente) tratamientos de datos de salud con fines de
investigacion. Coexistiendo una pluralidad de bases juridicas legitimadoras, se elegira la
méas apropiada a cada caso, excepcionandose de hecho un principio general (el
consentimiento del titular del derecho) que ha sido, y es, clave de boveda del actual marco
regulador de los derechos de la personalidad (y asi ha sido interpretado por la
jurisprudencia).

Por otra parte, el art. 5.1.b) RGPD proclama, también como principio generalmente
aplicable a los tratamientos, el de limitacion de la finalidad, y asi, “los datos personales
seran recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines”. Por las mismas razones
expuestas y en un ejercicio de realismo en la aplicacion practica de la norma, el propio
art. 5.1.b) proclama una excepcion, al declararse expresamente que el tratamiento ulterior
de los datos con fines de investigacion cientifica “no se considerara incompatible con los
fines iniciales. De nuevo, este viraje ofrece una base juridica alternativa para el
tratamiento de datos personales genéticos y de salud con fines de investigacion cientifica:
el responsable no necesitara otra via distinta de la que permitio la obtencion de los datos
(consentimiento u otra) si el destino ulterior es la investigacion. Con ello se legitiman
ciertos usos secundarios de los datos de caracter personal, vitales para el avance cientifico
en el campo de la MedPer, adoptandose como contrapartida la obligacion de exigir (art.
5.1.b) la adopcion de garantias y salvaguardas “adecuadas”. Habra que ver como se
concreta en cada caso este concepto juridico indeterminado para la proteccion de los
derechos y libertades de los interesados, de conformidad con el art. 89.1 del RGPD*.Y
sobre todo, si se implementan y cémo tales medidas de salvaguarda de los derechos
individuales, generalmente a través de procesos de seudonimizacion que conjuren los

peligros de la reversion y consiguiente identificacion del interesado.

47 Garcia (2018: 16).

4 En la misma linea se sitlia el C. 50 RGPD: “El tratamiento de datos personales con fines distintos de
aquellos para los que hayan sido recogidos inicialmente solo debe permitirse cuando sea compatible con
los fines de su recogida inicial (...). Las operaciones de tratamiento ulterior con fines de archivo en interés
publico, fines de investigacion cientifica e historica o fines estadisticos deben considerarse operaciones de
tratamiento licitas compatibles”.
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EI RGPD enumera factores o supuestos asociados a riesgos*® que requieren extremar
las medidas de garantia de los derechos y libertades de los interesados (C.75)°. En lo que
se refiere a la concrecién de estas medidas y mecanismos de garantia, establece el art.
5.1.f) RGPD que “1. Los datos personales seran: (...) f) tratados de tal manera que se
garantice una seguridad adecuada de los datos personales, incluida la proteccion contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental,
mediante la aplicacion de medidas técnicas u organizativas apropiadas («integridad y
confidencialidad»).” Y el art. 32 RGPD (“Seguridad del tratamiento”) dispone que “1.
Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas, el responsable
y el encargado del tratamiento aplicaran medidas técnicas y organizativas apropiadas
para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre
otros: a) la seudonimizacién y el cifrado de datos personales; b) la capacidad de
garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento;c) la capacidad de restaurar la disponibilidad y
el acceso a los datos personales de forma rapida en caso de incidente fisico o técnico; d)
un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento®.”.

49 AEPD en Procedimiento Sancionador N°: PS/00250/2021 en el que se dice que “como consecuencia de
la falta de implantacion de medidas técnicas y organizativas adecuadas de obligado cumplimiento por las
Administraciones Publicas (...) ha provocado el acceso por tercera persona ajena a los datos alojados en
el sistema de informacion de historiales clinicos del SES.”. https://www.aepd.es/documento/ps-00250-
2021.pdf

50 #(...) en particular, en los casos en los que el tratamiento pueda dar lugar a problemas de
discriminacion, usurpacién de identidad o fraude, pérdidas financieras, dafio para la reputacion, pérdida
de confidencialidad de datos sujetos al secreto profesional, reversion no autorizada de la seudonimizacion
0 cualquier otro perjuicio econémico o social significativo; en los casos en los que se prive a los
interesados de sus derechos y libertades o se les impida ejercer el control sobre sus datos personales; en
los casos en los que los datos personales tratados revelen el origen étnico o racial, las opiniones politicas,
la religion o creencias filosoficas, la militancia en sindicatos y el tratamiento de datos genéticos, datos
relativos a la salud o datos sobre la vida sexual, o las condenas e infracciones penales o medidas de
seguridad conexas; en los casos en los que se evallen aspectos personales, en particular el andlisis o la
prediccion de aspectos referidos al rendimiento en el trabajo, situaciéon econdmica, salud, preferencias o
intereses personales, fiabilidad o comportamiento, situacién o movimientos, con el fin de crear o utilizar
perfiles personales; en los casos en los que se traten datos personales de personas vulnerables, en
particular nifios; o en los casos en los que el tratamiento implique una gran cantidad de datos personales
y afecte a un gran nimero de interesados.”

51«2, Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los riesgos que
presente el tratamiento de datos, en particular como consecuencia de la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos”.
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11.2.3. Los fines de interés publico como via de habilitacion del tratamiento de datos de
salud: cuestiones problematicas

El recurso al interés publico (art. 9.2 letras i) y j) RGPD como base legitimadora de
los tratamientos no es novedoso. La regulacion contenida en la anterior directiva permitia
a los estados establecer excepciones por esta via a la prohibicion general del tratamiento
de categorias especiales de datos personales. Por consiguiente, no puede decirse que el
RGPD supusiera en este punto un avance extraordinario legitimando los tratamientos
necesarios “h) (...) para fines de (...) diagnostico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de asistencia
sanitaria y social”, “ i) (...) por razones de interés publico en el ambito de la salud
publica” o “j) (...) con fines de investigacion cientifica (...)”.

No existe en este reglamento un concepto armonizado de “interés publico”. Es mas:
no s6lo no se define ni delimita (a diferencia del de “salud pablica”®?), sino que se delega
expresamente dicha facultad en los estados miembros, estableciendo expresamente que
la necesidad de dicho tratamiento se determine “sobre la base del Derecho de la UE o de
los Estados miembros”, de forma “proporcional al objetivo perseguido™ y respetando el
derecho a la proteccion de datos “en lo esencial ", siendo los estados quienes determinen
"las medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado”. Hubiera sido clarificador determinar el alcance de tal
nucleo esencial en el marco de salvaguarda de la proteccion de datos que, en todo caso,
debe respetarse: esta claro que la limitacion de la finalidad impedira la utilizaciéon para
fines distintos, por ejemplo, de datos personales en poder de empresas (aseguradoras,
entidades bancarias) pero, en lo demas, se obliga en cada caso a consultar la normativa
interna del estado miembro en cuestion para concretar los tratamientos de datos
comprendidos y los excluidos dentro del concepto (indeterminado) de interés pablico.

Como se verd, los recientes Reglamentos sobre el EEDS y el RDP (“Data Act”)
contienen reglas que permitan afirmar que se ha logrado la deseable armonizacion en
materia de uso secundario de datos de salud: el legislador comunitario, incapaz de poner
orden en una union supranacional que abarca (tras el Brexit) 27 sistemas diferentes con

distintos niveles de digitalizacion y de proteccion de datos (como se deduce del informe

52 por “salud publica” debe entenderse todos los elementos relacionados con la salud, concretamente el
estado de salud, con inclusion de la morbilidad y la discapacidad, los determinantes que influyen en dicho
estado de salud, las necesidades de asistencia sanitaria, 10s recursos asignados a la asistencia sanitaria, la
puesta a disposicion de asistencia sanitaria y el acceso universal a ella, asi como los gastos y la financiacion
de la asistencia sanitaria, y las causas de mortalidad.
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de la Comision “Assessment of the EU Member States’ rules on health data in the light
of GDPR”: 2021), abre la puerta a un escenario supranacional excesivamente
fragmentado, en contra de las minimas exigencias de seguridad juridica que demanda

competir en un entorno global, muy cambiante y altamente complejo.

11.2.3. “Altruismo de datos™: la cesion de uso de los datos personales de salud

La “Comunicacion sobre la Estrategia Europea de Datos” de la Comision (2020)
esboza el concepto de “altruismo de datos”, sobre el cual se pretende «facilitar que las
personas permitan el uso de los datos que generan para el bien publico, si asi lo desean,
de conformidad con el RGPD». De nuevo hubiera sido mas correcto, a nuestro juicio,
emplear directamente el término “consentimiento”, pero ello no es casual: juridicamente
hablando, desear no es equivalente a manifestar o declarar la voluntad (esto es: consentir).
La remision al RGPD muestra, una vez mas, la intencion de apartarse del enfoque
tradicional del consentimiento como base general habilitadora para dar paso a clausulas
de interés general en caso de usos secundarios de datos. Yendo mas allg, introduce el de
«solidaridad de los datos» como concepto fundamentado en la necesidad de la ciencia 'y
la tecnologia de generar informacion suficiente (esto es: data) para su avance y desarrollo.

La «cesion altruista de datos» se entiende asi como “todo intercambio voluntario (...)
basado en el consentimiento de los interesados para que se traten sus datos personales,
0 en el permiso de los titulares de datos para que se usen sus datos no personales, sin
animo de obtener o recibir una gratificacion que exceda de una compensacion relativa a
los costes en que incurran a la hora de facilitar sus datos, con objetivos de interés
general® tal como se disponga en el Derecho nacional, en su caso, como, por ejemplo,
la asistencia sanitaria, (...), la elaboracion de politicas publicas o la investigacion
cientifica de interés general” (art. 2.16 ). Siguiendo a Jorqui Azofra (2023), son varios
los elementos del concepto de “cesion altruista de datos” en el RGD que requieren
aclaracion. EI méas problemético y complejo es el consentimiento: determinar qué debe
entenderse por “consentimiento del interesado” y bajo qué modalidad (especifico, amplio,
dindmico) y en qué condiciones debe prestarse, siendo como es (al menos, hasta el

momento), la piedra angular sobre la que se ha cimentado la relacion médico-paciente y

53 En cuanto al “interés general”, el C.45 RGD ofrece algunos ejemplos de objetivos de interés general: la
asistencia sanitaria, la lucha contra el cambio climatico, la mejora de la movilidad, la facilitacién del
desarrollo, elaboracion y difusion de estadisticas oficiales, la mejora de la prestacién de servicios publicos
o la elaboracién de politicas publicas. El respaldo a la investigacion cientifica debe considerarse, por
supuesto, un objetivo de interés general-.
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el concepto de autonomia o autodeterminacion en el &mbito sanitario (art. 4 LBRAP). La
cesion altruista de los datos de salud se deberia fundamentar en el consentimiento de los
interesados en el sentido del art. 6, apdo. 1, a) y del art. 9, apdo. 2, a) RGPD, que debe
ser conforme a los arts. 7 y 8 RGPD. No obstante, en el C. 50 RGPD también parece
admitirse esta nocién al sefialarse que “los fines de investigacion cientifica pueden
respaldarse mediante el consentimiento para determinados ambitos de investigacion
cientifica que respeten las normas éticas reconocidas para la investigacion cientifica o
solamente para determinadas areas de investigacion o partes de proyectos de
investigacion™. El art. 5, apdo. 1, b) RGPD especifica que el tratamiento ulterior de los
datos personales con fines de investigacion cientifica “no debe considerarse, conforme al
art. 89 apdo. 1, incompatible con los fines iniciales. Las limitaciones a la utilizacion de

los datos no personales deben figurar en el permiso otorgado por el titular de los datos™.

11.3. El consentimiento y sus excepciones en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
(LOPDPGDD)

En el ordenamiento espaiiol, la extensa Disposicion Adicional 172 de la LOPDPGD>
ha optado por unificar en un mismo precepto la totalidad de bases, criterios y garantias
relativas al tratamiento de datos de salud, sin distincion ni especificacion alguna. En el
num. 2 establece que el tratamiento de datos de salud para fines de investigacion se regira
por los siguientes criterios:

- La prestacion del consentimiento del interesado para el uso de sus datos con fines
de investigacion en salud y, en particular, la biomédica, “podra abarcar categorias
relacionadas con areas generales vinculadas a una especialidad meédica o
investigadora”;

- Sin contar con tal consentimiento, las autoridades sanitarias e instituciones publicas
con competencias en vigilancia de la salud publica podran realizar estudios “en
situaciones de excepcional relevancia y gravedad para la salud publica™;

- Se considerara licita y compatible la reutilizacion de datos personales con fines de
investigacion en materia de salud y biomédica cuando, habiéndose obtenido el

consentimiento para una finalidad concreta, se utilicen los datos para finalidades o areas

% La LOPDPGDD se decanta asi por aunar indistintamente todas las bases juridicas de legitimacién cuyo
desarrollo compete a los estados miembros de la UE (letras g, h, i, j del art. 9.2 RGPD).
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de investigacion relacionadas con el area en la que se integrase cientificamente el estudio
inicial (uso secundario)®®;

- Se considera licito el uso de datos personales seudonimizados con fines de investigacion
en salud y, en particular, biomedica. El uso de datos personales seudonimizados con fines
de investigacion en salud publica y biomédica requerira:

1.° Una separacion técnica y funcional entre el equipo investigador y quienes realicen
la seudonimizacidn y conserven la informacion que posibilite la reidentificacion.

2.° Que los datos seudonimizados Unicamente sean accesibles al equipo de
investigacion cuando:

i) Exista un compromiso expreso de confidencialidad y de no realizar ninguna
actividad de reidentificacion.

ii) Se adopten medidas de seguridad especificas para evitar la reidentificacion y el
acceso de terceros no autorizados.

Podra procederse a la reidentificacion de los datos en su origen, cuando con motivo
de una investigacién que utilice datos seudonimizados, se aprecie la existencia de un
peligro real y concreto para la seguridad o salud de una persona o grupo 0 una amenaza
grave para sus derechos o sea necesaria para garantizar una adecuada asistencia sanitaria.

Finalmente se establece que cuando se traten datos personales con fines de
investigacién en salud, podran excepcionarse los derechos previstos en los arts. 15, 16,

18 y 215 cuando se ejerzan directamente ante los investigadores o centros de

%5 En tales casos, los responsables deberan publicar la informacion establecida por el art. 13 RGPD en un
lugar facilmente accesible de la pagina web corporativa del centro donde se realice la investigacion o
estudio clinico, y, en su caso, en la del promotor, y notificar la existencia de esta informacion por medios
electrénicos a los afectados. Cuando estos carezcan de medios para acceder a tal informacién, podran
solicitar su remision en otro formato. Para estos tratamientos se requerira informe previo favorable del
Comité de Etica de la Investigacion.

% Derechos previstos en los arts. 15 (derecho de acceso), 16 (derecho de rectificacion), 18 (derecho a la
limitacion del tratamiento) y 21 (derecho de oposicién al tratamiento) del RGPD La LOPDGDD no
menciona la posibilidad de limitar los derechos de supresion y a la portabilidad, lo cual no significa que no
existan. Simplemente, no se derivan directamente del art. 89, aunque su suspension esta, en ocasiones,
relacionada con él. Asi sucede, por ejemplo, en el caso del derecho a la supresion, que no cabe cuando el
tratamiento de los datos sea necesario por razones de interés publico en el ambito de la salud publica de
conformidad con el art. 9, apdo.2, letras h) e i), y apdo.3 ((art. 17.3.(c) RGPD), o sea preciso con fines de
investigacion cientifica (,,,) de conformidad con el art. 89, apdo.1, en la medida en que el derecho indicado
en el apdo. 1 pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho
tratamiento (art. 17.3.(d) RGPD).

El derecho de portabilidad sélo se aplica cuando la base de legitimacidn del tratamiento de los datos haya
sido el consentimiento o el cumplimiento de un contrato, ex art. 20, apdo.1, letra a), RGPD. En particular,
el apdo. 3 del art. 20 RGPD indica que este derecho no se aplicara al tratamiento que sea necesario para el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento. Ademas, no podréa ejercerse sobre los datos inferidos por el responsable del
tratamiento, esto es, datos que no le hayan sido proporcionados por el interesado.
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investigacion que utilicen datos anonimizados o seudonimizados, el ejercicio de tales
derechos se refiera a los resultados de la investigacion, siempre que la misma tenga por
objeto un interés publico esencial relacionado con la seguridad del Estado, la defensa, la
seguridad publica “u otros objetivos importantes de interés publico general, siempre que
en este Ultimo caso la excepcion esté expresamente recogida por una norma con rango
de Ley”.

Otra medida de salvaguarda: se debera a realizar una evaluacién de impacto que
determine los riesgos derivados del tratamiento, la cual incluird de modo especifico los
riesgos de reidentificacion vinculados a la anonimizacion o seudonimizacion® de los
datos (a decir de los expertos, improbables, pero técnicamente posibles). El riesgo®® no
es descartable, a decir de los expertos y a la vista del estado actual de desarrollo técnico
y cientifico®.

En esta materia es clave el establecimiento, implementacion rigurosa y medidas
sancionadoras y reparatorias con eficacia disuasoria frente a los incumplimientos

normativos. Igualmente, la regulacién de autoridades de supervision y control, sobre todo

Tampoco menciona la LOPDGDD ninguna posible restriccion al derecho a la informacion de los arts. 13y
14 RGPD. Sin embargo, estos mismos preceptos sefialan que no existe obligacion de informar en la medida
en que el interesado ya disponga de la informacion. Ademas, tampoco lo sera, en caso de que los datos no
se hubieran recogido del interesado (art.14.5) si: (...)“b) la comunicacion de dicha informacion resulte
imposible o suponga un esfuerzo desproporcionado, en particular para el tratamiento con fines de
(...)investigacion cientifica(...), a reserva de las condiciones y garantias indicadas en el art. 89, apdo. 1,
o0 en la medida en que la obligacion mencionada en el apdo. 1 del presente articulo pueda imposibilitar u
obstaculizar gravemente el logro de los objetivos de tal tratamiento.”.

57 Como garantia referente a la seudonimizacion, el uso de tipo de data con fines de investigacion en salud
publica y, en particular, biomédica debera ser sometido al informe previo del correspondiente Comité de
Etica de la Investigacion (o, en su defecto, informe previo del delegado de proteccion de datos o de un
experto).

% La AEPD ha puesto a disposicion de los interesados la herramienta “Evalla-Riesgo RGPD v2”,
disponible en https://www.aepd.es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd. Entre los
factores de riesgo que se citan como posibles se encuentran aquellos derivados de la naturaleza del
tratamiento, como sistemas de monitorizacién remota, telediagndstico o toma de decisiones automatizadas,
entre otros; los que por su ambito y extension, abarcan a gran parte de la poblacion, colectivos vulnerables,
menores, o afectan a datos genéticos (con una vertiente, como es sabido, transgeneracional). Igualmente
los que por razén del contexto, producen brechas en el entorno sanitario, sensibilidad social, etc., y los que
conllevan un riesgo debido a sus fines directos y colaterales, como elaboracién de perfiles o toma de
decisiones automatizadas sin intervencion humana.

59 Las mismas normas se refieran a la posibilidad factica de reidentificacion de la persona a través de data
previamente anonimizados o seudonimizados. También la AEPD se refiere extensamente a estos riesgos de
reidentificacion y a la necesidad de implementar garantias frente a ellos en la “Guia para Profesionales del
Sector Sanitario” (junio, 2022) y en la “Informacion para Pacientes de Salud en relacion con los datos
personales” y las principales reclamaciones a la AEPD en la materia.
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en los casos que puedan comprometer derechos de la personalidad® reidentificando a la

persona.

I11. LA PRIVACIDAD PERSONAL Y EL AVANCE DE LA INVESTIGACION
BIOMEDICA COMO INTERESES EN CONFLICTO: PROBLEMAS
PRACTICOS

Las exigencias que derivan de los avances en la investigacion biomédica y
gendémica ponen en cuestion algunos de los principios clasicos consagrados
normativamente en materia de tratamiento de datos de salud para fines de investigacion.
Uno de ellos es el de la limitacion de la finalidad primigenia del tratamiento, regulado en
el art. 5.1.b RGPD, segun el cual los datos serdn recogidos "con fines determinados,
explicitos y legitimos y no seran tratados ulteriormente de manera incompatible con
dichos fines". En el curso de las actuales investigaciones médicas y biomédicas, es
frecuente que las conclusiones de proyectos iniciales sienten las bases a nuevas
investigaciones relacionadas. Es por ello por lo que se permite el otorgamiento de
consentimientos amplios cuando se dispone que el tratamiento ulterior con fines de

investigacion cientifica "no se considerara incompatible con los fines iniciales"®?.

% En relacion al derecho de acceso a los datos de salud, vid. entre otras, la Resolucion N°: R/00679/2021
de la AEPD resolviendo sobre el derecho de acceso a los datos de salud a disposicion de una clinica dental.
https://www.aepd.es/documento/ps-00250-2021.pdf

81El C. 33 RGPD reconoce que, con frecuencia, no es posible determinar totalmente la finalidad del
tratamiento en el momento de su recogida, por lo que “debe permitirse a los interesados dar su
consentimiento para determinados ambitos de investigacion cientifica que respeten las normas éticas
reconocidas para la investigacion cientifica”. Los interesados en estos casos “deben tener la oportunidad
de dar su consentimiento solamente para determinadas areas de investigacion o partes de proyectos de
investigacion, en la medida en que lo permita la finalidad perseguida”. Cuando no puedan especificarse
totalmente los fines de la investigacion, el responsable del tratamiento debe buscar otras maneras de
garantizar que se protege la esencia de los requisitos de consentimiento: por ejemplo, permitir que los
interesados den su consentimiento a un fin de investigacion en términos mas generales y a fases concretas
de un proyecto de investigacion que ya se conozcan desde el inicio. A medida que la investigacion avance,
puede obtenerse el consentimiento para los pasos posteriores antes de comenzar la fase siguiente. No
obstante, dicho consentimiento debe mantener su conformidad con las normas éticas aplicables a la
investigacion cientifica. El responsable del tratamiento puede, en esos casos, aplicar la minimizacion de los
datos y la anonimizacion como medidas de salvaguarda de derechos individuales. La anonimizacion es la
solucion idonea si el fin de la investigacion puede alcanzarse sin el tratamiento de datos personales (los
datos anonimizados no tienen esta consideracion).
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El RGPD exige ademas (“principio de transparencia y deber de informacion™®? ex
arts. 5.1.a'y 14.5.b RGPD) que al interesado se le facilite informacion, tanto si los datos
se recogen directamente del propio interesado (art. 13) como si no (art. 14): supuesto este
altimo en el que, si dicha informacion fuera imposible, desproporcionada o pudiera
obstaculizar el logro pretendido, se puede dispensar del deber de informacion en ciertas
de la finalidad pretendida en los tratamientos con fines de investigacion cientifica,
condiciones y con las necesarias garantias (apdo. 5).

Otro limite cuestionado es el principio de limitacion del plazo de conservacion de los
datos (art. 5.1.e RGPD), que implica que los datos recabados para usos de investigacion
cientifica s6lo podran ser mantenidos y tratados por el tiempo estrictamente necesario: se
olvida que, por su propia naturaleza, las investigaciones suelen prolongarse
temporalmente durante acaso varios afios, siendo imprescindible conservar los resultados
(y consiguientemente los datos primigenios) en orden a su verificacion cientifica y
posibles ulteriores investigaciones. Es por ello que el RGPD permite expresamente
conservar “durante periodos mas largos” los datos cuando se traten con fines de
investigacion cientifica.

Tampoco resulta de facil conciliacion con las exigencias del desarrollo médico y
cientifico®® y, en particular, con el ambito de la investigacion genomica, el “principio de
minimizacién de datos™ recogido en el art. 5.1.c RGPD, que exige que se recaben los

datos que sean “adecuados, pertinentes y limitados a los fines del tratamiento”%,

62SeqUin las Directrices DEL OMITE Europeo de Proteccion de Datos (CEPD”, la transparencia constituye
una garantia adicional cuando las circunstancias de la investigacién no permiten obtener un consentimiento
especifico. Los responsables del tratamiento pueden compensar la falta de concrecidn del fin facilitando
informacion periddica sobre el desarrollo a medida que avanza el proyecto de investigacion de manera que,
con el tiempo, el consentimiento sea lo mas especifico posible. Asimismo, contar con un plan integral de
investigacion al que los interesados puedan recurrir, podria contribuir a compensar la falta de concrecion
del fin, el cual deberia especificar las cuestiones de la investigacion y los métodos de trabajo previstos de
la manera mas clara posible. También puede ser pertinente nombrar una persona a quien poder dirigir dudas
y preguntas.

63 ecuona Ramirez (2018: 577).

% Problema adicional es el relativo a la identificacion de responsables y encargados del tratamiento, sobre
todo en la investigacion médica “traslacional” (“traslational research™), caracterizada por la participacion
simultanea de multitud de actores, e incluso, pertenecientes a diversas instituciones y/o paises, con los
consiguientes riesgos para la seguridad de la informacion. En estos casos, como indica Recuero Linares
(2019), la correcta identificacion de los responsables y encargados del tratamiento podria garantizarse con
una correcta evaluacion y andlisis inicial y con mecanismos de trazabilidad de la informacién. Al mismo
tiempo, se deben garantizar medidas de seguridad reforzadas debido al caracter especialmente sensible que
revisten los datos genéticos y de salud.
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En lo relativo al consentimiento como base legitimadora general, el denominado
consentimiento “amplio”® o “dinamico” ®® aparece como el fundamento que mejor
garantiza la privacy (pero no el més operativo): la adecuada proteccion de derechos de la
personalidad como datos personales de salud son inherentes al ser humano, especialmente
sensibles y dotados de una vertiente familiar y comunitaria innegable cuando se trata de
genodmica, pero su proteccidn absoluta podria entrar en conflicto con las necesidades del
avance cientifico médico. Lo cual redunda, a corto, pero sobre todo a medio y largo plazo,
en beneficios para la comunidad social y los miembros que la integran)®’. De ahi que sea
necesario articular un régimen basado en la posibilidad de invocar vias legitimadoras
basadas en el “interés social” implementando, eso si, de forma rigurosa, las necesarias

garantias y medidas, técnicas y organizativas en orden a proteger los derechos y libertades

85Como afirma Cusi Sanchez (2023), en el momento de obtener las muestras e incorporarlas a un biobanco
no es posible conocer a qué proyectos se dedicaran, puesto que las solicitudes son muchas y variadas y no
es posible “a priori” tener conocimiento de ellas. El consentimiento especifico no se adapta a un biobanco
y s necesario recurrir a un consentimiento amplio para investigacion biomédica. Segun el autor, en los
biobancos se utiliza el ClI amplio para investigacion debido a las circunstancias concurrentes: la
imposibilidad de saber con antelacion para qué proyectos se solicitaran las muestras, la utilizacion de un
software que proporcione un alto nivel de proteccion de los datos y de trazabilidad, las medidas de
restriccion del acceso a las muestras, el escaso nimero de personas que pueden acceder a datos y a muestras,
las multiples auditorias de la AEPD a que estdn sometidos y las garantias de buen uso de datos y
muestras que ofrecen los comités cientifico y ético del biobanco. CUSI (2015: 21(74): 14-1).

®Desde 2001, se comienza a hablar de consentimiento “dinamico™, por la necesidad de mayores niveles de
salvaguarda de la confidencialidad de la informacién médica y genética y el apoyo de la investigacion en
estos campos. Se trata de crear un mecanismo informatico que solamente permita el acceso a la informacion
y al uso del ADN cuando el donante hubiera dado su consentimiento especifico, mediante una base de datos
configurada. La comunicacién con el donante se realizaria mediante una herramienta online que lo
permitiera, de modo que el biobanco podria proporcionar al donante informacion sobre cada uno de los
proyectos en que se deseara utilizar sus muestras, los riesgos y beneficios y resultados, solicitarle
informacion adicional si se precisara y facilmente un CI para cada proyecto. Por su parte, el donante podria
solicitar informacidn, otorgar su Cl para cada proyecto y revocar su Cl o cambiarlo en cualquier momento
através de esa aplicacion. Segun la autora, “el sistema que utilizan actualmente los biobancosy el Cl amplio
respetan la autonomia y la proteccién del paciente: garantizan la confidencialidad, la trazabilidad, el buen
uso de muestras y datos, permiten la revocacion del ClI en cualquier momento y, en consecuencia, la
destruccién inmediata de las muestras y la retirada de los datos del paciente. Los aspectos de comunicacion
con el donante pueden ser mejorados, sin que ello signifique que toda comunicacion deba ser online ya que
la comunicacién de resultados individuales debe hacerse mediante el contacto personal en un marco
asistencial. Por otra parte, la posible substitucién del CEIC por Cls especificos de proyecto se debe evitar.
Creemos que, en un biobanco, el Cl amplio respeta la autonomia y la proteccién del paciente, y dada la
escasez de recursos disponibles no parece conveniente imponer el Cl dindmico en nuestro entorno” (Cusi
Sanchez, 2023).

67 Se trata de una exigencia ineludible de la MedPer: la aplicacién en un momento dado de un tratamiento
o farmaco a un paciente concreto exige como requisito previo la formulacién de hip6tesis y el desarrollo
de conclusiones cientificamente validas procedentes de investigaciones de amplio alcance, las cuales
requieren la previa disponibilidad de ingentes cantidades de datos personales, tanto de personas sanas como
de pacientes enfermos, para su tratamiento mediante técnicas de big data (Nicolas Jiménez, 2019: 7; Quinn
y Quinn, 2018: 1004; Burke et al., 2018: 83).
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de los interesados ® . En este sentido, se habla de investigacion traslacional ®°
(“traslational research”) como aquella que pretende aplicar el conocimiento cientifico
para hacerlo atil y aplicable a las necesidades de la poblacién: se trata de "trasladar los
hallazgos del laboratorio o la universidad a los hospitales, centros de salud y la medicina
clinica” (Castellanos) con la finalidad de paliar el desajuste entre la investigacion
biomédica basica, caracterizada por el elevado tiempo en alcanzar resultados tangibles y
aplicables para los pacientes y la aplicacion clinica (“bench to bedside research”, Angeles
y Escobar, 2016: 16).

A nuestro juicio, la solucion al dilema entre avance cientifico y proteccion de
derechos individuales’™ pasa por regular e implementar medidas eficaces de salvaguarda
de la privacidad de los datos personales partiendo de la base de la imposibilidad de
alcanzar un 100% de seguridad en este ambito. La evolucion hacia estadios superiores de
conocimiento cientifico en el ambito médico justifica la asuncidn de cierto riesgo, que a
lo largo del desarrollo evolutivo de nuestras sociedades siempre ha estado presente. La
legislacion comunitaria, como la normativa nacional de los distintos estados miembros,
contempla como garantias la anonimizacion y seudonimizacion de datos, que en
ocasiones se confunden’. El tratamiento de anonimizacion’? genera un nico conjunto
de datos, mientras que el de seudonimizacion genera dos: la informacién seudonimizada,
por un lado, y la informacion adicional que permite revertir la anonimizacion, por otro’.
El conjunto de datos anonimizados’ no esta bajo el @ambito de aplicacion RGPD, aunque

pudiera estar bajo el &mbito de aplicacion de otras normas (p. ej. de seguridad nacional,

% Parra Calder6n (2017: 63).

%Dfaz Rubio (2010: 110-111) define investigacion bésica como aquella que tiene como finalidad ampliar
el conocimiento cientifico sin perseguir, en principio, ninguna aplicacién practica y que normalmente se
desarrolla en centros de investigacidn y universidades y muy raramente en hospitales o centros de salud.
0 Al que se refiere, entre otros autores, Martinez Velencoso (2022: 195).

! La informacion andénima es un conjunto de datos que no guarda relacion con una persona fisica
identificada o identificable en tanto que la informacidn seudonimizada es un conjunto de datos que no puede
atribuirse a un interesado sin utilizar informacion adicional, requiere que dicha informacion adicional figure
por separado y, ademas, esté sujeta a medidas técnicas y organizativas destinadas a garantizar que los datos
no se atribuyan a una persona fisica identificada o identificable (art. 4.5).

2 Una vez el conjunto de datos esta anonimizado, desaparece la obligacion de implementar los otros tres
conjuntos de garantias, al menos desde el punto de vista normativo.

3 Sobre la codificacion de datos de los participantes de un estudio de salud y andlisis de las caracteristicas,
ventajas e inconvenientes de las técnicas a emplearse como medida de proteccion, Garcia-Blanch Sanz de
Andino (2023: 15-41).

4 Sobre anonimizacidon de datos, técnicas de anonimizacion, riesgos de reidentificacion de la persona, etc.
vid. “Guia basica de anonimizacién” elaborada por la Autoridad Nacional de Proteccion de Datos de
Singapur (PDPC - Personal Data Protection Commission Singapore), disponible en
https://www.aepd.es/documento/guia-basica-anonimizacion.pdf
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salud publica, infraestructuras criticas, etc.)”: los datos se consideraran anonimizados en
la medida que no exista una “probabilidad razonable” que cualquier persona pueda
identificar a la persona fisica en el conjunto de datos. ;Como se realiza dicho juicio de
probabilidad? Teniendo en cuenta, como reza el C. 26 RGPD, los costes, el tiempo
requerido para llevar a cabo la reidentificacion (es posible la reversion con los riesgos
que ello implica’®) o los medios tecnoldgicos necesarios para conseguir dicha la reversion,
tanto los actuales como teniendo en cuenta los avances tecnoldgicos.

El conjunto de datos seudonimizados, y la informacion adicional vinculada estan bajo
el ambito de aplicacion del RGPD, asi como el tratamiento que los genera. De ahi que se
halle protegido por cuatro tipos de garantias a las que se refiere la doctrina: en primer
lugar, el propio tratamiento de seudonimizacion ha de impedir la reidentificacion sin
disponer de la informacion adicional; en segundo lugar, los principios y garantias del
RGPD que establecen limitaciones, entre otras, a las finalidades, el periodo de
conservacién o la comunicacién de los datos seudonimizados; en tercer lugar, las
garantias adicionales que incorpore el tratamiento de los datos seudonimizados en funcién
del riesgo para los derechos y libertades de las personas fisicas; y en cuarto y derivado
del anterior, las garantias técnicas y organizativas para evitar las brechas de datos

personales, tanto sobre el conjunto seudonimizado como sobre la informacién adicional.

IV. QUO VADIS, EUROPA? O LA UE EN LA ENCRUCIJADA: LA COMPLEJA
ARTICULACION NORMATIVA DEL ESPACIO EUROPEO DE DATOS
SANITARIOS

IV.1. La inminente aprobacion del reglamento regulador del EEDS

S En ese caso, debe tenerse en cuenta que el tratamiento que generan los datos anonimizados si es un
tratamiento de datos personales, que puede considerarse compatible con el fin original del tratamiento de
datos personales del que proceden los datos (Vid. Dictamen 05/2014 sobre técnicas de anonimizacién).
Ademas, el conjunto de datos anonimizados queda fuera del ambito de aplicacion del RGPD, en la medida
que es posible demostrar objetivamente que no existe capacidad material para asociar los datos
anonimizados a una persona fisica determinada, directa o indirectamente, ya sea mediante el uso de otros
conjuntos de datos o medidas técnicas y materiales que pudieran existir a disposicion de terceros.

8Aun cuando una base de datos contenga exclusivamente datos no personales, resulta técnicamente posible,
a decir de los expertos que de la combinacion de diversas fuentes de estos datos se llegue a obtener
informacion que permita identificar a las personas a que se refieren. Siguiendo a De Miguel Beriain (2023:
23), en este punto, dado que las HC pueden incluir datos genéticos “cabrian dos opciones: o bien separar
los datos genéticos de los demas datos de salud, lo que conlleva un trabajo arduo; o bien olvidar el
concepto de anonimizacion y aplicar el de seudonimizacion, con lo que esto conlleva en términos de
exigencia de garantias y limitacién en el acceso a los datos que no podrian, por ejemplo, ser descargados
por el usuario”.
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Soplan vientos de cambio en la Unién Europea. Consciente de la importancia de los
datos, personales y no personales, sabedora de su enorme valor (juridico y econémico, o
viceversa), asiste a los avances cientificos y tecnoldgicos que se suceden de Este a Oeste
del planeta, frente a los que no cabe quedarse al margen: la estrategia a desplegar para no
rezagarse en esta carrera tecnoldgica salvaguardando a la vez derechos individuales
(¢acaso no era ésto Europa...?) es tarea delicada, en un mundo regido por la revolucion
digital y la 1A, con unos estados americanos mas unidos que nunca en torno a un modelo
de privacy distinto del europeo continental y la presion del extremo oriental del planeta.

Europa es una union politica, pero fue —y sigue siendo- antes unién econdémica, en un
nuevo e inquietante contexto econémico muy relacionado con el geopolitico (lucha por
la hegemonia de China frente a los EE.UU., guerra con Rusia, desarrollo tecnoldgico de
culturas colectivistas con distintos enfoques respecto de los data como la japonesa’’,
economias emergentes como la India o los regimenes de los estados del Golfo Pérsico,
etc.). Por ello, (aunque haya debate en su seno) decide desplegar todo un plan estratégico
que tiene como objetivo declarado “liberar todo el potencial de los datos de salud para
mejorar la prestacion de asistencia sanitaria, la investigacion, la innovacion y la
elaboracion de politicas”, permitiéndose de este modo (lit.) “aprovechar el potencial que
ofrece el intercambio, el uso y la reutilizacion seguros y protegidos de los datos
sanitarios”. Enmarcado dicho objetivo, sin duda ambicioso, en la estrategia de datos, se
pretende convertir a la UE en lider planetario de “una sociedad dirigida por los datos”:
la creacion de un mercado Unico de data permitira “que fluyan libremente por la Uniény
entre sectores, en beneficio de las empresas, los investigadores y las administraciones
publicas™’®.

El EEDS pretende asi configurarse como un ecosistema especifico en el ambito de la
salud, formado por reglas, normas y practicas comunes, infraestructuras y un marco de
gobernanza cuyo objetivo es “empoderar a las personas para que puedan tener un mayor
control y acceso digital a sus datos sanitarios personales electronicos a escala nacional
y comunitaria”. Para ello, se apoya su libre circulacion, fomentando un auténtico
“mercado unico” para los sistemas de historiales médicos electronicos, los productos
sanitarios pertinentes y los sistemas de IA calificados “de alto riesgo” por su potencial

peligro para la viday salud (uso primario de los datos). Por otro lado, se pretende alcanzar

7Vid. Ruda Gonzalez (2024: 360-379 y 2021: 126-159).
78 https://commis-sioners.ec.europa.eu/system/files/2022-11/mission-
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un marco coherente, fiable y eficiente para el uso de los datos sanitarios en actividades
de investigacidn, innovacion, formulacion de politicas y reglamentacion (uso secundario).
Nos centraremos en este Ultimo, teniendo en cuenta que, a la fecha de cierre de este
trabajo, se ha conocido el texto normativo’ que concreta el acuerdo alcanzado por el
Consejo y el Parlamento Europeo de 14 de marzo de 2024 sobre la propuesta de
regulacién en el EEDS o EHDS, lo que anuncia su inminente aprobacion.

Entre otras cuestiones que se han introducido®®, y que merecen una reflexion mas
reposada, se prevé que los estados miembros establezcan “medidas mas estrictas que
regulen el acceso a determinados tipos de datos sensibles, como los genéticos, con fines
de investigacion”. Ademas, se permite a los estados que establezcan marcos regulatorios
que reconozcan a los pacientes el “opt-out™ consistente en ejercer la opcion de no permitir
el acceso a sus datos de salud ya por parte de un profesional (uso primario) o para su uso
posterior (uso secundario, bajo condiciones estrictas), si bien se exceptla expresamente
de esta posibilidad los supuestos en que los datos se traten para fines de interés publico e
investigacion en interés publico, entre otros.

En el caso de descubrimientos clinicamente significativos que puedan afectar a la
salud de un paciente cuyos datos se hayan utilizado en la investigacion, el “organismo de
acceso a datos sanitarios” podra informar al “titular de los datos de confianza”®!, el cual
debera informar sobre tales hallazgos al paciente o al profesional sanitario que le tiene a
su cargo.

La Seccion Primera del Cap. 1V se refiere a las “Condiciones generales relativas al
uso secundario de datos sanitarios electronicos”. De forma categdrica dispone el art. 33
en su nueva redaccion consensuada que los titulares de datos “pondrén a disposicion para
uso secundario, entre otros, a) los datos contenidos en historiales médicos electronicos,
b) datos sobre los factores que influyen en la salud, incluidos determinantes
socioecondmicos, ambientales y conductuales; b bis) datos agregados sobre las
necesidades de asistencia sanitaria, los recursos asignados a la asistencia sanitaria, la
prestacion y el acceso a la asistencia sanitaria, el gasto sanitario y la financiacion

(afadido), c¢) datos sobre patdgenos que repercuten en la salud humana; d) datos

7 Disponible en PDF en https://www.consilium.europa.eu/media/70909/st07553-en24.pdf

80 El Anexo presenta con mas detalle cada uno de los espacios comunes europeos de datos especificos de
cada sector y ambito (el nim. 4 lleva por titulo “Espacio com(n europeo de datos relativos a la salud), con
una visién de conjunto de las politicas y la legislacion sectoriales especificas que sustentan la creacién de
dichos espacios en los distintos sectores y ambitos, y propone acciones sectoriales especificas.

8L A fin de reducir la carga administrativa podran los estados miembros establecer “titulares de datos de
confianza” que puedan tramitar de forma segura las solicitudes de acceso a datos sanitarios.
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administrativos relacionados con la asistencia sanitaria, incluidos los datos sobre
dispensas, reclamaciones y reembolsos €); datos genéticos, epigendmicos y gendémicos
humanos; e bis) otros datos moleculares humanos, como los datos protedmicos,
transcriptomicos, metabolémicos, lipidomicos y otros datos émicos (afiadido), f) datos
sanitarios electronicos generados automaticamente a través de dispositivos médicos y
datos de aplicaciones de bienestar g) datos sobre la situacion profesional, la
especializacion y la institucion de los profesionales de la salud que participan en el
tratamiento de una persona fisica (antes se referia a datos de identificacion , ahora
concreta mas), h) registros de datos sanitarios basados en la poblacion (registros de salud
publica); i) datos de registros médicos y registros de mortalidad; j) datos de ensayos
clinicos, estudios clinicos e investigaciones clinicas sujetos al Reglamento (UE) n.°
536/2014, el Reglamento (UE) 2017/745 y el Reglamento (UE) 2017/746,
respectivamente; k) otros datos sanitarios procedentes de productos sanitarios; k bis)
datos procedentes de los registros de medicamentos y productos sanitarios; |) datos de
cohortes de investigacion, cuestionarios y encuestas relacionados con la salud, después
de la primera publicacion de los resultados; m) datos sanitarios procedentes de
biobancos y bases de datos asociadas (...)”

Enumeracidn que se cierra con una clausula de remision a los derechos nacionales
que, en la practica, echa por tierra una armonizacion europea que, pese a la letra de las
normas (e incluso el mismo titulo) no es sino mero desideratum. Y es que “Los Estados
miembros podran disponer, en virtud de la legislacion nacional, que categorias
adicionales de datos sanitarios electronicos estén disponibles para uso secundario en
virtud del presente Reglamento”.

El art. 34, por su parte, se refiere a los fines para los que pueden tratarse datos

sanitarios electronicos para uso secundario®. Entre ellos: “e) la investigacion cientifica

82 El art. 35 se refiere a la prohibicion del uso secundario de datos sanitarios electronicos cuando el fin sea:
“a) tomar decisiones perjudiciales para una persona fisica sobre la base de sus datos sanitarios
electrénicos; para ser calificadas de «decisiones», deben producir efectos juridicos o afectar de manera
igualmente significativa a dichas personas fisicas; b) tomar decisiones en relacién con una persona fisica
o0 grupos de personas fisicas para excluirlas del beneficio de un contrato de seguro o modificar sus
cotizaciones y primas de seguro;c) llevar a cabo actividades de publicidad o comercializacion dirigidas a
profesionales sanitarios, organizaciones del sector o personas fisicas; d)facilitar el acceso a los datos
sanitarios electrénicos a terceros no mencionados en el permiso de datos, o ponerlos a su disposicién de
algin otro modo; €) desarrollar productos o servicios que puedan perjudicar a las personas y a las
sociedades en general, incluidas, entre otras, las drogas ilicitas, las bebidas alcohdlicas, los productos del
tabaco o los bienes o servicios disefiados 0 modificados de manera que contravengan el orden publico o
la moral”.
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relacionada con el sector sanitario o asistencial’’;”’g)el entrenamiento, la prueba y la
evaluacion de algoritmos, también con respecto a los productos sanitarios, los sistemas
de 1Ay las aplicaciones sanitarias digitales, que contribuyan a la salud publica o a la
seguridad social, o que garanticen niveles elevados de calidad y seguridad de la
asistencia sanitaria, de los medicamentos o de los productos sanitarios” y “h) la
prestacion de asistencia sanitaria personalizada consistente en evaluar, mantener o
restablecer el estado de salud de las personas fisicas, sobre la base de los datos sanitarios
de otras personas fisicas™.

Se reconoce que la norma no afecta a las competencias de los estados miembros
en materia de registro de datos sanitarios electrénicos personales, como el registro de
datos genéticos sujetos al consentimiento de la persona fisica u otras garantias.
Igualmente se prevé la posibilidad de que las personas fisicas no quieran permitan el
acceso a algunos datos de salud de sus dispositivos electronicos personales cuando
padecen problemas de salud sensibles (de salud mental o sexual, abortos, consumo de
medicamentos especificos que podrian revelar temas delicados, etc.): en este caso, debe
implementarse un intercambio selectivo de datos sanitarios electrénicos personales con
restricciones de parte de los conjuntos de datos, como los componentes de los resimenes
de los pacientes.

Ademas, debido a las diferentes sensibilidades de los estados miembros en cuanto
al grado de control de los pacientes sobre sus datos sanitarios, deben aquellos poder prever
un derecho de oponerse® al acceso de cualquier persona -salvo el responsable del
tratamiento original-. Derecho que se califica como *“absoluto” no siendo tal, prueba de
ello es que a continuacion se prevén excepciones, que también podran referirse a
categorias especificas de datos sanitarios electronicos personales, entre los cuales se
mencionan los genéticos. No obstante, para determinados fines que tengan un fuerte
vinculo con el interés publico, entre otras “la investigacion cientifica por razones

importantes de interés publico” (de nuevo la indeterminacion: “important reasons of

8 Este derecho de oposicion significa que los datos sanitarios electronicos personales relativos a las
personas que hicieran uso de ella no estarian disponibles a través de los servicios establecidos en virtud de
la EHDS mas alla del proveedor de atencion médica que proporcioné el tratamiento. Debe preverse un
mecanismo para hacer uso de este derecho que sea comprensible, accesible y facil de usar. Debe ademas
proporcionarse a las personas fisicas informacion, suficiente y completa, sobre este derecho de oposicién o
exclusion, incluidas sus ventajas e inconvenientes, sin poder exigirse una explicacion de los motivos,
pudiéndose reconsiderar esta eleccion en cualquier momento.
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public interest®”), se dice que conviene prever “la posibilidad de que los estados
miembros establezcan, en relacion con su contexto nacional (de nuevo, la excepcion
nacional, contraria a la armonizacion normativa perseguida), un mecanismo para facilitar
el acceso a los datos de las personas fisicas que hayan hecho uso de este derecho para
garantizar que los conjuntos de datos completos puedan estar disponibles”. En cualquier
caso, como no puede ser de otra manera, “deben respetar la esencia de los derechos y
libertades fundamentales y constituir una medida necesaria y proporcionada en

sociedades democraticas para satisfacer el interés publico”.

IV.2. El Reglamento (UE) 2022/868 del Parlamento Europeo y del Consejo de 30 de
mayo de 2022 relativo a la gobernanza europea de datos y por el que se modifica el
Reglamento (UE) 2018/1724 (Reglamento de Gobernanza de Datos 0 DGA)®

El ““Data Governance Act™ es un pilar esencial en la EEDS, que complementa lo
dispuesto en la Directiva (UE) 2019/1024 relativa a los datos abiertos y la reutilizacién
de la informacion del sector publico y el (cronol6gicamente posterior) Reglamento (UE)
2023/2854 (Ley de Datos o “Data Act”). Establece esta norma el marco juridico para la
reutilizacion de la informacién del sector publico puesta a disposicion como datos
abiertos. Regula tres aspectos concretos de la comparticion de los datos: el intercambio
seguro y voluntario de datos en poder de organismos publicos sobre los que concurren
derechos de terceros que dificultan su reutilizacion (proteccion de los datos de caracter
personal, propiedad intelectual, confidencialidad comercial, etc.), los llamados “servicios
de intermediacion” entre los titulares de datos y sus potenciales usuarios y la cesién
altruista de data por parte de empresas y ciudadanos®. Desde el punto de vista técnico,
se refuerzan las garantias frente al riesgo de reidentificacion de las personas: se refuerza

en caso de reutilizacion de datos la obligacion de un “pretratamiento” de los mismos,

84 A modo de ejemplo se afirma que “La investigacion cientifica por razones importantes de interés publico
podria incluir (...) la investigacion que aborde necesidades médicas no satisfechas, incluidas las
enfermedades raras, o las amenazas emergentes para la salud”.

8 DOCE 03/06/2022. https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022R0868

8 La norma instituye mecanismos idénticos en toda la UE con los que impulsar el intercambio de datos: 1.
Los Estados miembros estan obligados a establecer un “punto Gnico de informacién” donde presentar las
solicitudes, a resolver en el plazo de dos meses. 2. Se establece un régimen de notificacion de los
proveedores de servicios de intercambio de datos, que seran neutrales, transparentes y no discriminatorios.
3. Se crean mecanismos para impulsar el altruismo de datos y facilitar voluntariamente el uso de los datos
para el bien comun. 4. Se crea un Comité de Expertos a nivel europeo que asesora a la Comision: el Comité
Europeo de Innovacién en materia de datos.
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consistente en la anonimizacién o seudonimizacion, salvo que no contengan informacién
confidencial.

La DGA define un conjunto de normas para los proveedores de servicios de
intermediacion de datos a fin de garantizar el cumplimiento “fiable” de su funcion del
intercambio o puesta en comun de datos en los espacios comunes de datos. Con el fin de
aumentar la confianza, el nuevo enfoque propone un modelo basado en la neutralidad y
la transparencia de tales agentes intermediarios, al tiempo que pone a las personas y las
empresas en el control de sus datos. EI marco ofrece un modelo alternativo a las practicas
de manejo de datos de las plataformas *““Big Tech™, con alto grado de poder de mercado
por controlar grandes cantidades de datos. En la préctica, los intermediarios de datos
funcionaran como terceros neutrales que conectan a individuos y empresas con usuarios:
si bien pueden cobrar por el desempefio de esta funcion, no pueden utilizar directamente
los datos que intermedian con fines financieros y deben cumplir requisitos estrictos para
garantizar su neutralidad y evitar conflictos de intereses.

Esta normativa no establece nuevas obligaciones para que los organismos publicos
permitan el acceso a la informacion y su posterior reutilizacion, competencia reservada a
los estados, pero si incorpora mecanismos novedosos que tienen por finalidad hacer
compatibles, en la medida de lo posible, el acceso a la informacién con el respeto a las
exigencias de confidencialidad®”. En caso de conflicto con el RGPD, se determina
expresamente la prevalencia de este ultimo. Se trata, como vemos, de un reglamento
horizontal, cuyo &mbito objetivo de aplicacion se extiende a todo tipo de datos, no solo
los de salud, si bien el portal web de la UE ofrece algunos ejemplos practicos reales de
cesion de datos de salud en la UE®E,

87 En el marco de la DGA, los intermediarios de datos deberan notificar a la autoridad competente su
intencion de prestar dichos servicios. Esta velara por que el procedimiento de notificacién no sea
discriminatorio y no falsee la competencia y confirmara que el proveedor de servicios de intermediacién
ha presentado la notificacion que contiene toda la informacion requerida. Recibida dicha confirmacion, el
intermediario puede comenzar legalmente a operar y utilizar la etiqueta «proveedor de servicios de
intermediacién de datos reconocido en la Union» en su comunicacion escrita y oral, asi como el logotipo
correspondiente. Estas autoridades también supervisaran el cumplimiento de los requisitos de
intermediacion de datos y la Comisién mantendra un “Registro Central de Intermediarios de Datos”.

8 La web de la UE contiene un ejemplo grafico de cesion de datos en el ambito de la salud: la
empresa francesa DAMAE Medical estd mejorando su tecnologia LC-OCT (Line-field Confocal Optical
Coherence Tomography) que da acceso a imagenes de resolucion celular de microestructuras internas de la
piel hasta la dermis, de forma inmediata y no invasiva con los nuevos datos de capacitacion disponibles a
través del Centro de Datos de Salud francés. El objetivo es mejorar la capacidad de esta tecnologia para
identificar los posibles signos de cancer de piel y demarcar mejor el area de intervencion quirdrgica.
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IV.3. Titularidad y uso de los datos sanitarios en el Reglamento (UE) 2023/2854 del
Parlamento Europeo y del Consejo de 13 de diciembre de 2023 sobre normas
armonizadas para un acceso justo a los datos y su utilizacion (RPD o “Ley de
Datos™)®°
IV.3.1. RPD: finalidad y ambito de aplicacion

Como sucede con el reglamento regulador del EEDS, también en esta norma se
explicita la voluntad politica de “hacer de la UE una referencia de sociedad dirigida por
los datos”. Igualmente por ello, y tras numerosos debates y arduas negociaciones sobre
tamafna cuestion en el seno de las instituciones comunitarias, el Consejo y los
representantes del Parlamento Europeo han alcanzado un acuerdo sobre un nuevo
Reglamento que ya en el titulo, pretende dar a entender la consecucion de un consenso
(que no es tal) sobre un marco comudn de “normas armonizadas para un acceso justo a
los datos y su utilizacion”. Normativa, como las anteriores, de aplicacion general y directa
en todos los estados miembros (salvo, nuevamente, las consabidas excepciones), que sera
aplicable a partir del 12 de septiembre de 2025%, que es conocida en este maremagnum
de leyes como “Reglamento de Datos” o “Ley de Datos” (en adelante RPD)%.
Recordamos que, ya en 2016, el RGPD establecia la prohibicion general del tratamiento
de los datos de categorias especiales®, entre los que se encuentran los datos de salud y
los datos genéticos, entre otros (art. 9.1), si bien la lista y entidad de las excepciones
parecen revertir este caracter para convertirlas, en la practica, en regla general.

El espiritu que inspira el nuevo RPD y que justifica su finalidad y contenido se

deduce de la lectura del art. 1%y de varios de sus considerandos: el desarrollo de la

8DO L de 22.12.2023. https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:L_202302854

% https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=0J:L_202302854

%1 Adoptado el 27 de noviembre por el Consejo. https://data.consilium.europa.eu/doc/document/PE-49-
2023-INIT/es/pdf

92 A los efectos de esta norma, “se entendera por: 1) «datos»: cualquier representacion digital de actos,
hechos o informacidn y cualquier compilacién de tales actos, hechos o informacion, incluso en forma de
grabacién sonora, visual o audiovisual; 2) «metadatos»: una descripcion estructurada del contenido o de
la utilizacion de los datos que facilita la busqueda o la utilizacién de esos datos; 3) «datos personales»:
los datos personales tal como se definen en el articulo 4, punto 1, del Reglamento (UE) 2016/679; 4) «datos
no personales»: aquellos que no sean datos personales”.

%“Articulo 1 Objeto y ambito de aplicacion 1. El presente Reglamento establece normas armonizadas
sobre lo siguiente, entre otros: a) la puesta a disposicion de datos de productos y de datos de servicios
relacionados en favor de los usuarios del producto conectado o servicio relacionado; b) la puesta a
disposicion de datos por parte de los titulares de datos en favor de los destinatarios de datos; c) la puesta
a disposicion de datos por parte de los titulares de datos en favor de los organismos del sector publico, la
Comision, el BCE y los organismos de la Unidn, cuando exista una necesidad excepcional de disponer de
dichos datos para el desempefio de alguna tarea especifica realizada en interés publico; d) la facilitacién
del cambio entre servicios de tratamiento de datos; €) la introduccién de salvaguardias contra el acceso

Cuadernos de Derecho Privado, 8, enero — abril 2024, pp. 69-115


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202302854
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=OJ:L_202302854
https://data.consilium.europa.eu/doc/document/PE-49-2023-INIT/es/pdf
https://data.consilium.europa.eu/doc/document/PE-49-2023-INIT/es/pdf

106 R. LUQUIN BERGARECHE

economia digital requiere la remocion de obstaculos, por lo que se debe establecer un
marco que permita determinar quién se considera titular de los datos, quién es usuario de
los mismos y quién, de qué modo y con qué garantias puede utilizar los datos de otros y
bajo qué presupuestos, en el marco de unas reglas armonizadas (al menos, con caracter
general) que proporcionen un minimo de seguridad juridica. EI RGD viene asi a cerrar el
marco normativo constituido por el RGPD, la Ley de Gobernanza de Datos (DGA) vy la
Directiva 2002/58/CE (pendiente aun de aprobacion el reglamento que regula el EEDS),
entendiendo el legislador comunitario que dicha normativa salvaguarda suficientemente
el derecho fundamental a la proteccion de los datos personales (asi se deduce del C. 7).
Todo tratamiento de datos personales bajo la norma “debe cumplir el Derecho de la Unién
en materia de proteccion de datos, incluido el requisito de una base juridica valida para
el tratamiento con arreglo al art. 6 del Reglamento (UE) 2016/679 y, cuando proceda,
las condiciones del art. 9 y del art. 5, apartado 3, de la Directiva 2002/58/CE”” %,

En la materia que nos ocupa, si bien no se contienen bases habilitadoras distintas
de las previstas en el RGPD, su importancia viene dada por imponerse a los titulares de
datos®, en términos imperativos y de forma explicita, “la obligacion de poner los datos
personales a disposicion de los usuarios® (...)”. Un tratamiento®” de datos es ilicito si no
concurre alguna de las bases del art.6 RGPD: consentimiento, necesidad para la ejecucién
de un contrato, proteccion de intereses vitales del interesado® o de otra persona fisica,

ilicito de terceros a los datos no personales, y f) el desarrollo de normas de interoperabilidad para el
acceso, la transferencia y la utilizacién de datos™.

%4E| parrafo final del art. 1.5 RPD establece que “En caso de conflicto entre el presente Reglamento y el
Derecho de la Union en materia de proteccion de datos personales o de la intimidad, o la normativa
nacional adoptada de conformidad con el Derecho de la Union en la materia, prevalecera el Derecho
aplicable de la Unién o nacional en materia de proteccion de datos personales o de la intimidad™.
También se entiende “sin perjuicio de los actos juridicos de la Union y nacionales de proteccion de los
derechos de propiedad intelectual incluidas las Directivas 2001/29/CE, 2004/48/CE y (UE) 2019/790”’.
%En el apartado de definiciones del art. 2 RPD, se entiende por «titular de datos» una persona fisica o
juridica que tiene el derecho o la obligacion, (...) de utilizar y poner a disposicion datos, incluidos, cuando
se haya pactado contractualmente, los datos del producto o los datos de servicios relacionados que haya
extraido o generado durante la prestacion de un servicio relacionado. Cuando se trata de datos de salud, el
responsable del tratamiento de datos de salud es quien decide acerca de qué datos se van a obtener, con qué
fines se van a tratar y con qué medios se van a gestionar y proteger, pudiendo serlo tanto una entidad pablica
como privada o un profesional a titulo individual. Vid. https://www.aepd.es/guias/quia-profesionales-
sector-sanitario.pdf

% «Usuario» en el sentido del RPD es “una persona fisica o juridica que posee un producto conectado o a
la que se le han transferido por contrato derechos temporales de uso de dicho producto conectado, o que
recibe servicios relacionados”.

%Se entendera por tratamiento» “toda operacion o conjunto de operaciones realizadas sobre datos o
conjuntos de datos, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacién, estructuracion, conservacién, adaptaciéon o modificacion, extraccion, consulta, utilizacion,
divulgacion por transmision, difusion o cualquier otro medio de puesta a disposicién, cotejo o
interconexion, limitacion, supresion o destruccion”.

% El «interesado» a efectos del RPD es el interesado del art. 4, punto 1del RGPD.
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cumplimiento de una obligacién legal aplicable al responsable del tratamiento o de una
mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento, o satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero.

Acertadamente se regula en los arts. 13 y 14 un derecho a la informaciéon que esta
vinculado a las medidas a adoptarse para garantizar los derechos individuales: sélo si la
persona esta debida y adecuadamente informada podré ejercitar los derechos de acceso o
portabilidad, oposicion, rectificacion o supresion (derecho al olvido) reconocidos en la

norma®®.

IV.3.2. Cuestiones relativas al uso y tratamiento de datos personales de salud para fines
de investigacion

Por fin ha visto la luz un texto normativo tan urgente como esperado y cuya
tramitacion en seno de las instituciones comunitarias ha sido larga y compleja, sin duda
por los intereses implicados: sin caer en la exageracion, puede afirmarse que, pese a su
denominacion y pretendida finalidad (armonizar la normativa existente -esto es, poner
orden en el desorden-), de hecho ha venido a afiadir nuevas dosis de incertidumbre. Un
analisis critico-valorativo de esta reciente norma excederia de los limites y posibilidades
de este trabajo, cerrado a pocos dias de su publicacién en el DOCE. No obstante, daremos
cuenta, en los siguientes epigrafes, de alguno de sus principales aspectos regulatorios en
lo que se refiere al uso secundario de datos de salud para fines de investigacion,

especialmente relevante para el desarrollo y avance de la Med Per.

A. ¢Quid de la pretendida armonizacidén normativa en materia de datos?

La regulacion del uso de “datos de salud” para investigacion (el RPD hace referencia
de forma mas concreta a “datos sanitarios”) se ha enfrentado en la realidad a multiples
obstaculos préacticos. Ello ha conducido a establecer un marco normativo con pretensiones
de armonizacion pero fragmentado, disperso y criticable en algunos aspectos. Son varias

las razones: no se parte de una realidad uniforme en los distintos estados miembros (véase

% Sobre el derecho de supresion en lo referente al denominado derecho al olvido oncoldgico, en opinidn de
Egusquiza Balmaseda (2021) “marca, ponderando los intereses en juego, el limite legal al tratamiento de
los datos de salud sobre el cancer. Delimita los datos que, en tal caso, son adecuados, pertinentes y licitos
para ser procesados cuando se lleva a cabo una contratacion, fijando los contornos del principio de
minimizacion de las informaciones de salud personales -art. 5.1.c) RGPD- y de licitud en su tratamiento -
art. 6.1.b) RGPD-".
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lo expuesto ut supra), ni tampoco de marcos referenciales de principios y normas que
permitan siquiera una minima armonizacion, cuya consecucion en la practica se anticipa
complicada y mas lenta de lo deseable. El consentimiento como base de legitimacién
continta (y continuard, a nuestro juicio) siendo habitual en la mayoria de ordenamientos,
no solo por inercia al pasado y por permitirlo la invocada “excepcién nacional”, sino
también por lo que representa el consentimiento en sistemas, como el nuestro,
fundamentados en el reconocimiento de derechos de la personalidad'® con origen y razén
de ser en la dignidad personal (art. 10.1 CE), merecedores de una proteccion reforzada
(art. 18.4 CE). También son notables las diferencias en cuanto al sistema de garantias y
salvaguardias, lo que hace dificil en muchos aspectos el disefio de un minimo comun
denominador®, Pues bien: el marco regulatorio contenido en el reciente RPD obedece a
un plan estratégico de ordenacion del uso y tratamiento de los datos presidido por una
mision (el aprovechamiento de los —ingentes- beneficios econdmicos de los data) y una
finalidad (la asignacion de los derechos econdémicos derivados de los mismosi®?). La
perspectiva de horizontalidad adoptada al regular el marco de garantias no es a nuestro
entender adecuada, pues no permite abordar los problemas que se presentan en cada
ambito singular: no son lo mismo los datos de salud de las personas que los que se ceden
para finalidades comerciales, o los datos a la defensa nacional, por ejemplo. Como
también deben distinguirse dentro de aquéllos los datos derivados de dispositivos
sanitarios de los obtenidos de aplicaciones de bienestar, pues difiere completamente el

nivel de garantia y de seguridad que ofrecen a tenor de la normativa vigente.

B. De las bases de legitimacion del tratamiento de datos personales distintas del

consentimiento a la imposicién (en determinados casos) a los titulares del deber de

100 “Ninguna disposicion (...) debe aplicarse o interpretarse de manera que se reduzca o limite el derecho
a la proteccién de los datos personales o el derecho a la privacidad y la confidencialidad de las
comunicaciones”.

101vid en este sentido el “DG Health and Food Safety, Assessment of the EU Member States’ rules on health
data in the light of GDPR”, EU, 2021, p. 58, disponible en: https://health.ec.europa.eu/system/files/2021-
02/ms_rules health-data_en_0.pdf

102 E| enfoque es claramente economicista y se acerca a los ordenamientos juridicos que regulan
transacciones de ejecucion descentralizada DLT, que contienen la informacion en bloques cifrados de datos
personales (cadena de bloques o blockchain). Como reza el C.6, con el fin de aprovechar los importantes
beneficios econdmicos de los datos, también mediante el intercambio de datos sobre la base de acuerdos
voluntarios y el desarrollo por las empresas de la Union de la creacion de valor impulsado por los datos, es
preferible adoptar un enfoque general para asignar derechos en materia de acceso y utilizacion de datos
frente a la concesion de derechos exclusivos de acceso y utilizacion.
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puesta a disposicion de los datos, previa peticion del usuario, por el procedimiento y con
las garantias previstas.

Si bien no constituye una base juridica para la recogida o generacion de datos
personales por parte del titular (para eso esta el RGPD), en el reciente reglamento de datos
se “impone a los titulares de datos la obligacion de poner los datos personales a
disposicion de los usuarios o de los terceros elegidos por el usuario, previa peticion de
dicho usuario” y de nuevo vuelve a remitir en el aspecto sustantivo y en el procedimental:
“basandose en cualquiera de las bases juridicas mencionadas en el art. 6 del Reglamento
(UE) 2016/679” y por el procedimiento establecido.

Su Capitulo V regula por vez primera en términos imperativos la obligacion de
poner a disposicidn datos en razon de una necesidad excepcional: “Cuando un organismo
del sector publicol®®, la Comision, el BCE o un organismo de la Union'® demuestre una
necesidad excepcional, (...) de utilizar determinados datos, incluidos los metadatos
pertinentes(...) los titulares de datos que sean personas juridicas, distintos de organismos
del sector publico, que posean dichos datos los pondréan a disposicion previa solicitud
debidamente motivada’'% (art. 14).

En el ambito de los fines de investigacion para los que se solicita el tratamiento de
los datos personales de salud que son objeto de este trabajo, se entiende que “Las
organizaciones que realizan actividades de investigacion y las organizaciones que
financian la investigacion también se pueden organizar como organismos del sector
publico u organismos de Derecho publico”. Las personas fisicas que lleven a cabo
actividades de investigacion o las organizaciones de investigacion con las que puedan
compartirse esos data deben actuar sin animo de lucro o, en el caso de que se trate de
empresas mercantiles u organizaciones lucrativas, ““en el contexto de una mision de
interés publico reconocida por el Estado’. No se concreta lo que debe entenderse por tal
“mision” (distinto de finalidad) de “interés publico” (nétese que se ha optado por no
utilizar el concepto de “interés general”, mas amplio). En cualquier caso, expresamente
se excluyen como “organizaciones de investigacion a efectos del RPD” (lo que anticipa

no pocas criticas) “las organizaciones en las que las empresas comerciales tengan una

108 «Organismo del sector pablico» se consideran a efectos de la norma las autoridades nacionales,
regionales o locales de los Estados miembros y las entidades de derecho publico o las asociaciones
constituidas por una o mas de dichas autoridades o por una o0 mas de dichas entidades.

104«Organismos de la Unidn» son, a efectos del RPD, los 6rganos y organismos de la Union establecidos
en virtud de actos adoptados sobre la base del TUE, del TFUE o del Tratado de la EURATOM.

105 véase el alcance y los presupuestos de apreciacion de dicha “necesidad excepcional” en los art. 15y 16
RPD.
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influencia importante™, capacidad de poder, en definitiva, si bien entendida de un modo
un tanto ambiguo como aquella que “que les permita ejercer un control debido a
situaciones estructurales que podria dar lugar a un acceso preferente a los resultados de
la investigacion”.

Una vez mas en materias directamente conectadas con el poder de grupos de interés
y los intereses estratégicos de los estados, el legislador comunitario no tiene mas remedio
que hacer uso de redaccion deliberadamente ambigua: el continuo empleo de conceptos
indeterminados (“influencia importante™), términos probabilisticos (“en la medida de lo
posible”) y tiempos verbales condicionales (“podria” dar lugar a un acceso preferente a
los datos) parece ser el resultado final de largas negociaciones sobre una materia que
implica intereses econémicos y geopoliticos de primera magnitud.

El texto aprobado es el que es, pudiéndonos parecer mas 0 menos acertado: lo que
resulta incuestionable es que la calculada ambigliedad de sus preceptos es la contrapartida
a satisfacer por su relativamente rapida aprobacion, en una Europa amenazada a varios
niveles y en un contexto histérico que demanda de la Union en esta materia un

posicionamiento urgente.

C. Medidas de salvaguarda de derechos individuales

En cuanto a las medidas técnicas y organizativas de salvaguarda cuando el
tratamiento de datos personales implique “riesgos significativos” para los derechos
fundamentales de las personas (una vez mas, un concepto altamente indeterminado), se
limita el RPD a recordar la importancia de los principios de minimizacion y proteccion
de datos desde el disefio y por defecto del RPDP, que considera “esenciales”. Mas
adelante concreta la necesidad de que “todas las partes en el intercambio de datos, incluso
el intercambio de datos, deben aplicar medidas'® técnicas y organizativas para proteger

esos derechos”.

1%Medidas a las que la norma comunitaria se refiere de forma excesivamente genérica, incluso ambigua, al
afirmar que incluyen no solo la seudonimizacion y el cifrado sino también “el uso de una tecnologia cada
vez mas disponible que permita llevar los algoritmos a los datos y obtener informacién valiosa sin que sea
necesaria la transmisién entre las partes ni la copia superflua de los datos brutos o estructurados”. La
norma plantea, entre otras cuestiones, las siguientes: ¢a qué hace referencia con el empleo de los términos
cifrado y algoritmo?; ¢ se comprenden a las tecnologias descentralizadas de ejecucion o DLT, que permiten
transacciones descentralizadas en bloques de datos codificados instrumentadas a través de “Smart
contracts” a las que la norma por vez primera en la UE dedica un capitulo...? En cualquier caso, se afiade,
“deben respetarse el Derecho, los valores y las normas de la Unién en cuanto a la seguridad, la proteccién
de los datos y de la privacidad, y la proteccién de los consumidores, entre otros aspectos” (ello es evidente).
Y, a fin de evitar el acceso ilicito de las administraciones publicas a datos no personales por parte de las
autoridades de terceros paises, los proveedores de servicios de tratamiento de datos como los servicios en

Cuadernos de Derecho Privado, 8, enero — abril 2024, pp. 69-115



111 Medicina personalizada y uso secundario de datos de salud...

D. Aplicacion y ejecucion del RPD: autoridades de supervision

El Cap. IX, relativo a la aplicacion y ejecucién del RPD, regula en su art. 37 las
autoridades competentes y coordinadores de datos, designadas por cada estado (una o
varias): “Las autoridades de control responsables de supervisar la aplicacion del
Reglamento (UE) 2016/679 tendran la responsabilidad de supervisar la aplicacion del
presente Reglamento en lo que respecta a la proteccion de los datos personales. Se
aplicaran mutatis mutandis los capitulos VI 'y VII del Reglamento (UE) 2016/679 (...”).

A mas tardar el 12 de septiembre de 2028, la Comision debera realizar la evaluacion
de una norma que no va a ser inmune a la critica pero cuya trascendencia en los planos

cientifico, econdmico y geopolitico inaugura, no cabe duda, una nueva era.
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